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ISTRADURA 
NACIONAL DEL ESTADO CIVIL 

REsoLuciN190. 4 1 7 3 DE 2016 

2 0 MAY0 2018 
Por la cual se derogan las Resoluciones 13829 de diciembre 12 de 2011 y 9025 de 

octubre 30 de 2012, generando nuevas Poldicas de Seguridad de la InformaciOn 

EL REGISTRADOR NACIONAL DEL ESTADO CIVIL 

En ejercicio de las atribuciones establecidas en el articulo 25 del Decreto 1010 de 2000, 
y 

CONSIDERANDO 

Que, las Politicas de Seguridad de la Informaci6n son objeto de actualizaciOn y para su 
elaboraciOn metodol6gica se tuvo en cuenta cada uno de los 14 dominios, con sus 
respectivos objetivos de control, los cuales se encuentran identificados en en el estandar 
ISO/IEC 27001 de 2013. 

Que, la Registraduria Nacional del Estado Civil identifica la informaci6n como un 
componente indispensable para sus funciones, razOn por la cual se deben establecer 
unas poldicas, estrategias y acciones que aseguren que la informaciOn sea protegida de 
una manera adecuada, independientemente de la forma en la que ésta sea manejada, 
procesada, transportada o almacenada. 

Que, en esta resoluciOn se describen las poldicas y normas de seguridad de la 
informaci6n definidas por la Registraduria Nacional del Estado Civil, las cuales se 
constituyen como bases para la creaci6n del Sistema de GestiOn de Seguridad de la 
RNEC. 

Que, la Seguridad de la InformaciOn es una prioridad para la Registraduria Nacional del 
Estado Civil y, por tanto, es responsabilidad de todos los funcionarios, proveedores y 
colaboradores velar por que no se realicen actividades que generen vulnerabilidades 
sobre la informaci6n en cualquiera de las presentaciones que esta pueda tener, e 
independientemente de la forma que esta pueda revestir. 

Que, la seguridad de la informaciOn implica procurar su protecciOn de manera preventiva 
contra las amenazas o riesgos existentes que permitan resguardar y proteger la 
informaciOn buscando mantener la confidencialidad, la disponibilidad e Integridad de la 
misma. 

La Registraduria Nacional del Estado Civil toma como referencia las leyes y regulaciones 
adoptadas por el Gobierno Colombiano, entre ellas la Ley 1581 de 2012 Por la cual se 
dictan disposiciones generales para la protecciOn de datos personales, Decreto 
Reglamentario 1377 de 2013, Ley 1712 de 2014 Por medio de la cual se crea la Ley de 
Transparencia y del Derecho de Acceso a la InformaciOn Pŭblica Nacional y se dictan 
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otras disposiciones, Decreto Reglamentario 103 de 2015, Ley 527 de 1999 por medio de 
la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio 
electrOnico y de las firmas digitales, y se dictan otras disposiciones, asi como las 
recomendaciones y buenas prcticas de los esbndares adoptadas por el ICONTEC 

NTC/ISO 27001 y NTC/ISO 27002. 

RESUELVE 

ARTICULO PRIMERO: 
Derogar las resoluciones 13829 de diciembre 12 de 2011 y 9025 

de octubre 30 de 2012 y formular una nueva estrategia para la Seguridad de la 

InformaciOn, de acuerdo con las siguientes premisas: 

Los requisitos de seguridad de la informaciOn y de todos sus activos, son prioridad para 
la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, y por lo tanto es responsabilidad 
y compromiso del nivel directivo, y de todos los funcionarios de la Entidad garantizar el 
continuo cumplimiento de las politicas definidas en este documento. 

I. OBJETIVOS 

Los objetivos de este docunnento son: 

Actualizar y reformular las Politicas de Seguridad de la Informaci6n de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL, con el fin de regular la Gesti6n 

de la Seguridad de la Informaci6n al interior de la Entidad. 
2. Informar al mayor nivel de detalle a los usuarios, directivos, funcionarios y 

contratistas las normas y mecanismos que deben cumplir en las interacciones con 
los activos de informaciOn de la REGISTRADURIA NACIONAL DEL ESTADO 

CIVIL. 
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Establecer el alcance de las responsabilidades del nivel directivo, con la 
participaciOn del personal de planta, supernumerarios, provisionales, contratistas, y 
terceros en cuanto a la utilizaci6n y mantenimiento confidencial e integro de la 
informaciOn de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

II. ALCANCE 

Las Politicas de seguridad de la Informaci6n cubren los aspectos de privacidad, acceso, 
autenticaci6n, mantenimiento y divulgaci6n relacionados con cualquier activo de 
informaciOn, que conllevan a disponer guias y controles que deben ser cumplidos 
por los directivos, funcionarios, contratistas y terceros, que laboren o tengan 
relaciOn con la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, para alcanzar un 
adecuado nivel de protecci6n en cuanto a confidencialidad, integridad y disponibilidad 

de la informaciOn. 

Este documento debe ser de conocimiento de todos los funcionarios de la Registraduria 
Nacional del Estado Civil. Asi mismo, se exigirá su cumplimiento en los procesos de 
contrataci6n de la entidad, y su lectura debe ser requisito necesario antes de realizar 

cualquier proceso de contrataci6n. 

La Alta Dirección de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL ser 
responsable de facilitar los recursos humanos, tcnicos, financieros y derns necesarios 
para Ilevar a cabo la implantaciOn, control y auditoria de estas pollticas. 

2 
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. 	2.0 MAYO 2016 
ISO/hEC 27001 es la ŭnica norma internacional auditable qŭe define los reqŭisitos 
necesarios para Qstablecer, implemenlar, mantener y mejorar un Sistema de Gestibn 
de la Seguridad de la Informacibn (SGSI), la norcna le ha .concebido para garantizar 
la selecci6n de controles de seguridad adecuados y proporcionales. El SGSI permite 
evaltdar cuales son los riesgos a lo.1 queze expone la infprmacibn relevante e importante 
para las organizaciones, la cual es fundamental para el normal.proceder de sus 
funciones y a su. vez implementar los controles adecuados y necesarios para 
mantener la confidencialidad, integridad y disponibilidd de los activos d.e irlfbrmaciOn 
identificados dentro•de la operacibn de la oranizacibn.. 

La norma ISO/IEC 27001 contiene urga serie de controles divididos en catorce (14) 
dominios, as.i: 

1 Politica de Seguridad: Se esipulan las politicas con respecto a Jaseguridad de 
la informacibn para la Registraduria Nacional del Estado Civil. 

2. Omanizacibn de la Seguridad de la -informacibn: Agrupa los temas de 
administracibn de la seguridad dentro de la organizaciOn. (roles, conipromilos, 
autori7acienes, acuerdos, manejo con tercerol). 

3. Seguridad .de los Recursos Humanos: Temas pawa alegurar que•  empleados, 
contratistas y terceros entiendan sus .responsabilidades y sus 'roles sean 
adecuados para s u desemperio, minimizarfdo los riesos relacionados con personal. 
Incluye los procesos.para`bntes de la Contratacibn, durante' y por.cese o cambio de 
puesto de trabaja 

4. Gesfibn de Activos: Trata sobre la responsabilidad de los activos, clasificac bn de 
la informacibn yrnanejo de los soportes de los mismos. 

5. Control de Acceso: Requjsitos de negcicio para el control de acceso, gestibrp de 
acceso de los usuarios, responsabilidades del usuario, control de acceso a 
sistemas y aplicaciones. 

G. Cifrado: Relativo- a los controles criptograficos.en los activ.os de. la informacibn. 

7. Seguridad 	Fisica v AFnbiental: Pretende prevenir .accesos fisicos no 
autorizados (Perimetro)., darios o interferencias a las instalaciones de la organizacibn 
y a su informacibn. 

8. Seq.uridad en la operacibn tecnolbqica: I;hesponsabilidades y procedimientos de 
operacibR, proteccibn contra cbdigo malicioso, copias de seguridad, registros de 
actividad y supelvisibn, gestibrrde vulnerabiliUdes tecnicas. . 

9. Seguridad en laŠ telecomunicacions: Re•ferente a la gestibn de la seguridad en 
las redes e intercambio de informacibn con partes externas. 

10..Adquisicibn, desarrollo y mantenimiento de siste-mas de informacibn: Asegurar 
la inclusibn de todos los controles de seguridad en los sistemas de informacibn 
(infraestructura, aplicaciones, servicios, etc.). Incluye seguridad en los procesos de 
desarrollo de software y Sdporte. 

11. Proveedores y Terceros: politicas de seguridad para con los terceros, tratamiento de 
riesgos ybestibn de la prestaci'M del servicio contratado. 

12.Gestibn de Incidentes de Se.quridad de la informacibn: referente a la gestibn 
de incidentes de segŭridad (notificacibri, valoracibn, respuesta a incidentes., 
evidencias) y proceso de mejdra cordinua. 

13. Gestibn de la continuidad del-negocio: enfocado hacia la continuidad de la pres.taci6n 
de los..serviGios misionales. 
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14.CumQltmieflto Propende por eI curiplimiento de los requisitos Iegales, 

revisiones y auditoria. 

IV. NIARCO LEGAL 

Con eI objeto de mitigar los riesgos relacionados con la autenticidad, la integridad, la 
disponibilidad, el no repudio, la confidencialidad y la trazabilidad de la informaciOn; se 
tiene que cualquier incidente que viole el marco normativo legal vigente en Colombia, 
en materia de politicas de seguridad de la Informaci6n estara sujeto, entre otras, a lo 

establecido en las siguientes disposiciones legales: 

1. Normatividad Especifica: 
CPC Articulo 266 Funciones de la Registraduria Nacional del Estado Civil, Decreto 
1260 de 1970 Por el cual se expide el Estatuto del Registro del Estado Civil de las 
personas, Decreto 2246 de 1986 por el cual se adopta el C6digo Electoral, Decreto 
1010 de 2000 De la organizaci6n interna de la Registraduria Nacional del Estado 

Civil. 

2. 
Marco normativo de buenas practicas para el tratamiento de la informaciOn: 
Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la protecci6n 
de datos personales, Decreto Reglamentario 1377 de 2013, Ley 1712 de 2014 Por 
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 

Informaci6n Pŭ
blica Nacional y se dictan otras disposiciones, Decreto 

Reglamentario 103 de 2015, Ley 527 de 1999 por medio de la cual se define y 
reglamenta el acceso y uso de los mensajes de datos, del comercio electr6nico y 
de las firmas digitales, y se dictan otras disposiciones. Las recomendaciones y 
buenas practicas de los estandares adoptadas por el ICONTEC NTC/ISO 27001 y 

NTC/ISO 27002. 

3. Marco Normativo Sancionatorio: 

Ley 734 de 2002 por la cual se expide el C6digo Disciplinario unico. 

Ley 1273 de Enero 5 de 2009, Por medio de la cual se modifica el C6di90 Penal, 
se crea un nuevo bien juridico tutelado - denominado "de la protecci6n de la 
informaciOn y de los datos"- y se preservan integralmente los sistemas que utilicen 

las tecnologias de la information 
y las comunicaciones, entre otras disposiciones. 

V. 	
PRINCIPIOS DE SEGURIDAD DE LA INFORMACION 

Los siguientes principios basico,s fundamentan las politicas de seguridad de la 
informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL: 

1. Disponibilidad 
Los activos de informaci6n deben estar disponibles para soportar los procesos misionales 
de la Registraduria Nacional del Estado Civil. Deben tomarse medidas adecuadas para 
asegurar el tiempo de recuperaci6n de toda la informaciOn y el acceso por personas 

autorizadas. 

2. Integridad 
Los activos de informaciOn deben estar adecuadamente protegidos para asegurar su 
exactitud y totalidad. Las medidas de validaci6n definidas permitiran detectar 

la 

modificacion inaproPiada, eliminaci6n o adulteraci6n de los activos de informaci6n. 

3. Confidencialidad 
Debe brindar la seguridad de que la informaci6n es accesible solamente por quienes 

estan autorizados para consultarla y utilizarla. 
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La informaci6n considerada de Reserva Legal de la Registraduria Nacional del Estado 
Civil, no podrá ser revelada y será utilizada exclusivamente para el cumplimiento de la 
misi6n institucional. 

Vl. VIGENCIA Y ACTUALIZACION 

Este documento de Politicas de seguridad de la informaci6n estará vigente a partir 
de su expediciOn y deberá tenerse en cuenta en cada uno de los contratos que la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL realice con funcionarios, 
contratistas, o terceros. 

La actualizaciOn de este documento es responsabilidad de la Gerencia de InformMca 
de la RNEC y debe contar con el asesoramiento y aprobaciOn del Comite de Seguridad 
de la InformaciOn. 

Para su actualizaciOn se tendr*1 en cuenta entre otros factores los siguientes: 

ActualizaciOn y/o cambios en los sistemas de informaci6n de la entidad. 
• Nuevas politicas de contrataci6n de recursos humano y de servicios 
• AnMisis de riesgos, incidentes de seguridad y vulnerabilidades detectadas 
• Cambios dentro de la infraestructura organizacional o tecnol6gica. 
• Cambios en los procesos, en los objetivos del sistema, o en la normatividad que 

afecten las politicas de seguridad. 

VII. TERMINOS Y DEFINICIONES 

Se definen a continuaciOn los siguientes terminos tecnicos: 

Activo: Recurso del sistema de informaciOn o cualquier elemento que tenga valor para 
la organizaci6n. 

Activo de Informacin: Todo aquel elemento lOgico o fisico que conforme cualquiera 
de los sistemas de informaciOn de la instituci6n. Ej. Bases de datos, sistemas 
operacionales, redes, sistemas de informaci6n y comunicaciones, documentos 
impresos, fichas, formularios y recursos humanos 

Administrador del Sistema: Persona responsable de administrar, controlar, supervisar 
y garantizar la operatividad y funcionalidad de los sistemas. Dicha administraci6n est 
dirigida por la Gerencia de informtica y se realizará por conducto de 	las 
Coordinaciones de la misma. 

En las Delegaciones Departamentales, la administraci6n será responsabilidad del 
profesional designado para inspeccionar el área de sistemas. 

Administrador de Correo: Persona responsable de solucionar problemas en el correo 
electr6nico, responder preguntas a los usuarios y otros asuntos en un servidor. 

ANI: Archivo Nacional de IdentificaciOn 

Analisis de riesgos: Proceso sistemMco que permite identificar y determinar el impacto 
o grado de vulnerabilidad de los activos de la organizaciOn. 

Ataque Cibern6tico: Intento de penetraciOn de un sistema informtico por parte de un 
usuario no deseado ni autorizado, por lo general con intenciones insanas y perjudiciales. 
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Brecha de Seguridad: deficiencia de algŭn recurso inforrntico o telemMico que pone 
en riesgo los servicios de informaci6n o expone la informaci6n en si misma, sea o no 

protegida por reserva legal. 

BuzPn: 
Tambin conocido como cuenta de correo, es un recepbculo exclusivo, 

asignado en el servidor de correo, para almacenar los mensajes y archivos adjuntos 
enviados por otros usuarios internos o externos a la REGISTRADURIA NACIONAL DEL 

ESTADO CIVIL 

Centro de Cdmputo: 
Tambin conocido como Centro de Procesamiento de Datos, o 

Data Center es una instalaci6n que se encarga del procesamiento de datos e 
informaci6n de manera sistematizada. El procesamiento se Ileva a cabo con la 
utilizaci6n de computadoras (Hardware) y programas (Software) necesarios para 

cumplir con dicha tarea. 

Centro de Acopio: 
Es el lugar determinado para que cada Registraduria Municipal 

envie sus solicitudes de documentos (c&Julas de ciudadania y tarjetas de identidad) en 
donde ocurre la digitalizaci6n de las formas que se envian a las Oficinas Centrales de 
la Dirección Nacional de Identificaci6n para la producci6n de documentos; 
excepcionalmente algunas Registradurias Municipales envian directamente sus 
solicitudes al Centro de Acopio de las Oficinas Centrales de la Dirección Nacional de 

Identificaci6n 

Chat: 
Comunicaci6n simulthnea y sincronizada entre dos o más personas a travs de 

Internet. 

Confidencialidad: 
Caracteristica de la informacibn por medio de la cual no se revela ni 

se encuentra a disposici6n de individuos, organizaciones o procesos no autorizados. La 
informaci6n debe ser vista o estar disponible solo a las personas autorizadas. 

Control: 
Mecanismo para manejar el riesgo, incluyendo politicas, procedimientos, guias, 

estructuras organizacionales, buenas prcticas, y que pueden ser de carcter 

administrativo, tcnico o legal. 

CSTI: Coordinaci6n de Soporte Ucnico de Identificaci6n 

Correo ElectrPnico: 
Tambin conocido como E-mail, es un servicio de red que permite 

a los usuarios enviar y recibir textos, im4enes, videos, audio, programas, a travs de 

internet. 

Cuentas de Correo: 
Son espacios de buzones para la recepción, envio y 

almacenamiento de mensajes de correo electrbnico en internet. 

Contraseria o Password: 
Es una forma de autenticaci6n privada, compuesta por un 

conjunto de nŭ
meros, letras y caracteres, que permiten al usuario tener acceso a un 

computador, a un archivo y/o a un programa. 

Disponibilidad: 
Es la garantia de poder acceder a los activos de la informaci6n cuando 

sea necesario, por personal autorizado. 

DBA: 
Administrador de la Base de Datos, persona cuya funci6n radica en mantener una 

base de datos optimizada y disponible. 

Electricidad Esthtica: 
Exceso de carga elctrica en un objeto. 

19. 41 73  
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Evento de Seguridad de La lnformacin: Ocurrencia identificada de una situaci6n de 
sistema, servicio o red que indica una posible violaci6n de la politica de seguridad de la 
informaciCn o falla de salvaguardas, o una situaci6n previamente desconocida que puede 
ser relevante para la seguridad de un activo de informaci6n. 

Firma Digital: La firma digital hace referencia, en la transmisbn de mensajes telematicos 
y en la gesti6n de documentos electr6nicos, a un matodo criptografico que asocia la 
identidad de una persona o de un equipo informatico al mensaje o documento. 

Incidente de Seguridad de la lnformacin: Es la identificaci6n de la ocurrencia de un 
hecho que esta relacionado con los activos de informaci6n, que indica una posible brecha 
en las Politicas de Seguridad o falla en los controles y/o protecciones establecidas. 

Infraestructura de Procesamiento de Informacin: Es cualquier sistema de 
procesamiento de informaci6n, servicio, plataforma tecnol6gica, o instalaci6n fisica 
que los contenga. 

Firewall: Dispositivo que permite bloquear o filtrar el acceso en redes de comunicaci6n. 

Hacker: Persona dedicada a realizar entradas no autorizadas a los sistemas, por medio 
de redes de comunicaci6n como Internet, con el objeto de alterar en forma nociva su 
funcionamiento. 

Host: Tarmino usado en informatica para referirse a los computadores conectados a la 
red, que proveen y/o utilizan servicios de ella. Los usuarios deben utilizar hosts para 
tener acceso a la red 

Integridad: La propiedad de salvaguardar la exactitud y completitud de los activos de 
informaci6n. 

Internet: Conjunto de redes conectadas entre si, que utilizan el protocolo TCP/IP para 
comunicarse entre si. 

Intranet: Red privada dentro de una empresa, que utiliza el mismo software y protocolos 
empleados en la Internet global, pero que es de uso interno. 

LAN: (Local Area Network). (Red de Area Local). Red de computadoras ubicadas en 
el mismo ambiente, piso o edificio. 

Messenger. Mensajeria instantanea disponible en Internet. 

PMT: Proyecto de Modernizaci6n Tecnol6gica de la RNEC. 

Politica: Son instrucciones mandatarias que regulan la forma en que una organizaci6n 
previene, protege y maneja los riesgos de diferentes dai5os 

Red: Se tiene una red, cada vez que se conectan dos o más computadoras de manera 
que pueden compartir recursos. 

Riesgo residual: Es el riesgo remanente, despuas de la implantaci6n de las medidas de 
seguridad determinadas en el plan de seguridad de la informaci6n. 

Sistema de Gestin de Seguridad de la lnformacin: SGSI La parte del sistema total 
de gesti6n, basada en un enfoque de riesgo de negocios, para establecer, implementar, 
operar, monitorear, revisar, mantener y mejorar la seguridad de la informaci6n. 

7 
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Seguridad: Mecanisnnos de control que evitan el uso no autorizado de recursos. 

Seguridad de la Informacidn: 
Son medidas preventivas que incluyen factores de 

confidencialidad, integridad, disponibilidad, autenticidad, responsabilidad, aceptabilidad y 

confiabilidad de la informaci6n. 

Servidor: 
Computadora que comparte recursos con otras computadoras, conectadas 

con ella a traves de una red. 

Servidor de Correo: 
Dispositivo y/o aplicaci6n informatica, cuya funci6n es gestionar el 

trafico de ficheros a traves del correo electr6nico, su misi6n es la de almacenar, en su 
disco duro, los mensajes que envia y que reciben los usuarios. 

SO: (Sistema Operativo). Programa o conjunto de programas que permiten adm nistrar 

los recursos de hardware y software de una computadora 

Terceros: 
Se entiende por tercero a toda persona, juridica o natural ajena a la RNEC, 

como proveedores, contratistas o consultores, que provean servicios o productos a la 

Entidad. 

Virus: 
Software malicioso que tiene por objeto alterar el normal funcionamiento de una 

computadora, reemplazando ast programas ejecutables, sin la autorizaci6n ni el 

conocimiento del usuario. 

VIII. POLITICAS DE SEGURIDAD DE LA INFORMACION 

Acorde con la metodologia definida en la norma NTCISO-IEC 27001 de 2013, la 
Registraduria Nacional del Estado Civil adopta las siguientes politicas de seguridad de 

la Informaci6n. 

1. Politicas de seguridad de la informaci6n 

2. 
Organizaci6n de la seguridad de la informaci6n 

3. Seguridad de los recursos humanos 

4. Gesti6n de activos de informaci6n 
5. Control de acceso. 
6. Cifrado. 
7. Seguridad fisica y ambiental 

8. Seguridad en la operaci6n 

9. Seguridad en las telecomunicaciones 
10.Adquisici6n, desarrollo y mantenimiento de los sistemas de informaci6n. 

11. Relaci6n con Proveedores y Terceros. 
12.Gesti6n de incidentes de seguridad 

13. Gesti6n de la continuidad del negocio 

14. Cumplimiento. 

Existira un Comite de Seguridad de la Informaci6n, que sera el responsable del 
mantenimiento, revisi6n y mejora del Sistema de Gestion de Seguridad de la Informaci

6n 

(SGSI). 
Los activos de informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, 
seran identificados y clasificados para establecer los mecanismos de protecci6n 

necesarios. 
La REGISTRADURIA NACIONAL DEL ESTADO CIVIL definira e implantara controles 
para proteger la informaci6n contra violaciones de autenticidad, accesos no autorizados

,  

la perdida de integridad y que garanticen la disponibilidad requerida por los ciudadanos y 

usuarios de los servicios ofrecidos. 

8 
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Todos los funcionarios y/o terceros contratados sedn responsables de proteger la 
informaci6n a la cual accedan y procesen, para evitar su Ordida, alteraci6n, destrucci6n 
o uso indebido. 

Se realizark) auditorlas y controles peri6dicos sobre el modelo de gesti6n de Seguridad 
de la Informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL solo permitid el uso de software 
autorizado que haya sido adquirido legalmente. 

Es responsabilidad de funcionarios y/o terceros contratados por REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL reportar los Incidentes de Seguridad, eventos 
sospechosos y el mal uso de los recursos que identifique. 

Las violaciones a Jas Politicas y Controles de Seguridad de la Informaci6n sedn 
reportadas, registradas y monitoreadas. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL contad con un P an de 
Continuidad que asegure la continuidad de las operaciones, ante la ocurrencia de 
eventos no previstos o desastres naturales. 

1. POLITICA DE SEGURIDAD DE LA INFORMACION 

REF: ISO/IEC/ 27001 CL. A.5 

La informaci6n es un activo fundamental para la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL. Por tanto, la entidad está comprometida con la protecci6n de su 
confidencialidad, integridad y disponibilidad. Todo esto como parte de una estrategia 
orientada al cumplimiento de sus procesos misionales y a la continuidad del 
negocio, entendiendo como tal los procesos de identificaci6n, el proceso electoral, la 
administraci6n de riesgos y la consolidaci6n de una cultura de seguridad. 

Para dar cumplimiento a nuestra misión1, la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL ha implantado las politicas de seguridad que a continuaciOn se 
mencionan, en la cual se definen directrices claras, acordes con los objetivos 
institucionales, en cuanto a los procesos administrativos, de identificaci6n y realizaci6n 
de eventos electorales. Estas politicas se encuentran ajustadas a los cambios 
tecnol6gicos y marcos jurldicos vigentes de orden legal y constitucional. 

EI prop6sito de estas politicas es definir el ambien e en el cual la informaci6n sed 
protegida contra amenazas, internas o externas, intencionales o accidentales, en las 
diferentes formas en las cuales se pueda encontrar la informaci6n. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL elaborad planes y acciones 
especificas de manera que se minimice la ocurrencia y el impacto de incidentes de 
seguridad de la informaci6n. 

REGULAClN 

Las politicas contenidas en este documento debedn ser conocidas, aceptadas y 
cumplidas por todos los funcionarios, proveedores, contratistas y terceros de la 

Es misien de la Registraduria Nacional del Estado Civil, garantizar la organizacien y transparencia del proceso 
electoral, la oportunidad y confiabilidad de los escrutinios y resultados electorales, contribuir al fortalecimiento de la 
democracia mediante su neutralidad y objetividad, promover la participacien social en la cual se requiere la expresien 
de la voluntad popular mediante sistemas de tipo electoral en cualquiera de sus modalidades, asl como promover y 
garantizar en cada evento legal en que deba registrarse la situacien civil de las personas, que se registren tales eventos, 
se disponga de su informacien a quien deba legalmente solicitarla, se certifique mediante los instrumentos ideneos 
establecidos por las disposiciones legales y se garantice su confiabilidad y seguridad plenas". 
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REGISTRADURIA NACIONAL DEL ESTADO CIVIL. El incumplimiento de las mismas se 
considerara un incidente de seguridad que, de acuerdo con el caso, podra dar lugar a un 
proceso disciplinario para los funcionarios y se convertira en una causa valida de 
terminaciOn del contrato con los contratistas, sin perjuicio de la iniciaciOn de otro tipo de 

acciones a las que hubiere lugar. 

Cada usuario sera responsable por todas las activid-ades fea I izadas con los activos de la 
informaci6n que estan a su cargo y custodia, o desde las cuentas asignadas para su 

acceso a los se-rvicios informaticos de la REGISTRADURIA NACIONAL DEL ESTADO 

CIVIL. 

Son actos no autorizados en el uso de los activos informaticos de la Registraduria 

Nacional del Estado Civil: 

A. El intento o violaciĉ
on de los controles de seguridad establecidos para la protecciOn 

de los activos de la informaciOn de la REGISTRADURIA NACIONAL DEL ESTADO 

CIVIL 

B. 
Realizar cualquier actividad que pudiera comprometer la seguridad de cualquier 
activo de la informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

C. 
El uso sin autorizaciOn de los activos de la informaciOn de la REGISTRADURIA 

NACIONAL DEL ESTADO CIVIL. 

D. 
El uso no autorizado o impropio de la conexiOn al Sistema. 

E. 
Intentar evadir o violar la seguridad o autenticaciOn de usuario de cualquier host, red 

o cuenta. 

F. 
El uso indebido de las contraserias, firmas digitales o dispositivos de autenticaciOn. 

G. 
EI acceso a servicios informaticos utilizando cuentas o medios de autenticaciOn de 

otros usuarios. Aŭ
n con la autorizaciOn expresa del usuario propietario de la misma. 

H. 
El uso, distribuciOn y ejecuci6n de software o c6digo malicioso que cause 
hostigamiento, molestias a personas, datio o alteraciOn de informaci6n o 
traumatismos en la continuidad de los servicios informaticos o vulnere la seguridad 

de los sistemas. 

I. 
El hurto, robo, sustracciOn o uso no autorizado de datos, informacido, materiales, 

eqŭ
ipos y otros elementos pertenecientes a los activos de 1

-a informaciOn de la 

REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

J. 
El retirode las instaladiones de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

o -
areas bajo su administraci6n o control, de cualquier activo de la informaciOn sin 

autorizaciOn previa. 

K. 
El acceso, modificaciOn o alteraci6n no autorizada de componentes, datos o 
informaciOn de los activos de la informaci6n de la REGISTRADURIA NACIONAL DEL 

ESTADO CIVIL 

L. 
EI uso de medios electrOnicos, medios de almacenamiento, software, hardware, datos 

o 
inforrrraci6n en medios digitales provenientes de fuentes no certificadas o de 

terceros, sin la previa revisiOvi y autorizaciOn del Administrador del Sistema. 

M. 
EI uso con fines no autorizados o ilegales del Servicio de Internet 

N. 
La transmisiOn, difusiOn o almacenamiento de cualquier material digital o impreso en 
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violaciOn de cualquier ley o regulaciOn aplicable. Esto incluye, sin limitaciOn alguna, 
todo material protegido por los derechos de autor, marcas, secretos comerciales u 
otros derechos de propiedad intelectual usados sin la debida autorizaciOn, y todo 
material obsceno o pornogrgico, difamatorio. 

O. La realizaciOn por Internet, o a travs de los activos informMicos, de cualquier 
actividad que pudiera potencialmente traer desprestigio a la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL 

P. Los mensajes contenidos en los correos electr6nicos que sean contrarios a las 
disposiciones del orden Pŭblico, la moral, las buenas costumbres nacionales e 
internacionales y a los usos y costumbres aplicables en Internet, asi mismo, que 
sean contrarios a I respeto por los derechos de terceras personas. 

Q. El almacenamiento y reproducciOn de aplicaciones, programas o archivos de audio 
Meo que no esbn relacionados con las actividades propias de las funciones que 
cumple la dependencia o el usuario. 

R. Cualquier violaci6n o sospecha de violaci6n de las medidas o controles de seguridad 
de los sistemas de informaci6n, o de las politicas de seguridad de la informaciOn de 
LA REGISTRADURIA NACIONAL DEL ESTADO CIVIL, debe ser reportada 
inmediatamente por quien conozca de ellas al comM de Seguridad de la 
Informaci6n. 

2. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 

REF: ISO/IEC 27001/:2013 A.6 

COMPROMISO INSTITUCIONAL DE LA DIRECCION 

El Registrador Nacional del Estado Civil, los Registradores Delegados, los Gerentes y 
el personal Directivo de la Entidad deben apoyar activamente la seguridad de la 
informaciOn dentro de la organizaciOn como muestra de su compromiso en el diserio e 
implementaci6n de politicas eficientes que garanticen la seguridad de la informaci6n. 
Este compromiso se ver.á reflejado a travs de: 

a. La aprobaciOn del Manual de Politicas de Seguridad de la InformaciOn. 
b. La aprobaci6n de un Comité de Seguridad de la Informaci6n. 
c. La aprobaci6n para la divulgaciOn de este manual a todos los funcionarios de la 

OrganizaciOn. 
d. Velar por el cumplimiento de las politicas de seguridad de la informaci6n. 

COORDINACION DE LA FUNCION DE SEGURIDAD DE LA INFORMACION 

Las actividades de la seguridad de la informaci6n deben ser coordinadas por 
representantes de las áreas de la organizaciOn con roles y funciones relevantes. LA 
REGISTRADURIAACIONAL DEL ESTADO CIVIL cre6 mediante la Resoluci6n 13860 
de 2011 el Comité de Seguridad de la Informaci6n (CSI), modificada por la ResoluciOn 
4154 del 19 de mayo de 2016 y que esb conformado por el siguiente grupo de directivos: 

a. Registrador Nacional del Estado Civil o su delegado 
b. Gerente Administrativo y Financiero 
c. Gerente de InformMica. 
d. Gerente de GestiOn Humana 
e. Registrador delegado en lo electoral o su delegado 
f. Registrador delegado para el Registro Civil y la IdentificaciOn o su delegado 
g. Jefe de la Oficina de Control Interno o su delegado 
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h. Jefe de la Oficina de Planeaci6n o su delegado. 

i. Jefe de la Oficina Juridica 
j. Asesor del Despacho asignado a la Gerencia de Informetica. 

FUNCIONES DEL COMITÉ DE SEGURIDAD DE LA INFORMACION 

a. 
Proponer y revisar el cumplimiento de normas y politicas de seguridad, que 
garanticen acciones preventivas y correctivas para la salvaguarda de equipos e 
instalaciones de c6mputo, asi como las bases de datos e inforrnaci6n en general. 

b. 
Revisar el estado general de la seguridad de la informaci6n. 

c. 
Revisar y analizar los incidentes de seguridad de la informaci6n existentes. 

d. 
Revisar y aprobar los proyectos de seguridad de la informaci6n. 

e. 
Aprobar las modificaciones o nuevas politicas de seguridad de la informaci6n. 

f. 
Participar en la formulaci6n y evaluaci6n de planes de acci6n para mitigar y/o 

g. 
Identificar necesidades de evaluaci6n de los procesos soportados por los recursos eliminar riesgos. 

informeticos y su plataforma tecnol6gica. 
h. 

Realizar otras actividades inherentes a la naturaleza del comite relacionadas con la 

seguridad de la informaci6n. 

RESPONSABILIDADES DEL COMITÉ DE SEGURIDAD DE LA INFORMACION. 

a. 
Responsables del anelisis, revisi6n y centralizaci6n de todas las acciones referidas a 
la gesti6n de Seguridad de la Informaci6n de la organizaci6n y de mantener la 
vigencia de las politicas de acuerdo con las necesidades y requerimientos del 

negocio. 

b. 
Asegurar que exista una direcci6n y apoyo gerencial sobre los principios y las 
metas para soportar la administraci6n y desarrollo de iniciativas sobre la gesti6n 
de la seguridad de los activos de la informaci6n, a traves de compromisos 
apropiados y de recursos adecuados, como la formulaci6n y mantenimiento de las 
politicas de seguridad de la informaci6n a traves de todos los funcionarios de la 

organizaci6n. 

c. 
Validar las politicas de seguridad de la informaci6n y procedimientos para el uso 
adecuado y administraci6n de los recursos inforrneticos asignados a los funcionarios 
de la organizaci6n, asegurando que la informaci6n se encuentre protegida. 

d. 
Impulsar la implementaci6n del Sistema de Gesti6n de Seguridad de la Informaci6n 

—SGSI. 

Procesos de Autorizack5n para instalaciones de procesamiento de informacin 

(ISO/IEC 27001 27001 CL. A.6) 

Cuando se inicie el tremite para la adquisici6n de una nueva infraestructura de 
procesamiento de informaci6n (hardware, software, aplicaciones) o la actualizaci6n de la 
existente, debe ser consultada y autorizada por el Gerente de Informetica. 

No se permite el almacenamiento y/o procesamiento de informaci6n de propiedad de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL en equipos o dispositivos de 
propiedad de los funcionarios, o contratistas, a menos que cuente con la autorizaci6n 
del Comite de Seguridad de la Informaci6n. La autorizaci6n se tramitare a traves de una 
solicitud que se debe presentar mediante oficio donde se justifique la necesidad de 
almacenar y/o procesar informaci6n de propiedad de la Registradurla Nacional del 
Estado Civil en equipos diferentes a los activos de la Entidad. 

Convenios de confidencialidad 

Para todos los contratos de prestaci6n de servicios, La REGISTRADURIA NACIONAL 
DEL ESTADO CIVIL, hare firmar al personal que por raz6n de su cargo o funciones 
acceda informaci6n considerada confidencial para la entidad, un acuerdo de 

2 0 11110 2016 
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confidencialidad o de no divulgacic5n que reflejen las necesidades de la organizaci6n para 
protecci6n de la misma, no permitiendo tal acceso al resto del personal. 

Los contratistas, deben comprometerse para con la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL, a que el uso que le dé a dicha informaci6n debe corresponder a las 
obligaciones que desemperia y como tambin se obiigará a mantener la reserva que 
corresponda para su manejo y divulgaci6n, so pena de las sanciones legales a que haya 
lugar. 

Todos los funcionarios y contratistas que manejen informaci6n confidencial, deben 
firmar la cbusula y/o acuerdo de confidencialidad definido por la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL y este debe ser parte integral de cada uno de los 
contratos. 

Este requerimiento tambin se debe aplicar para los casos de contrataci6n de personal 
temporal o cuando se permita el acceso a la informaci6n y/o a los recursos de la 
instituci6n por parte de personas o entidades externas. 

Contacto con las Autoridades 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL establecerá y mantendrá un plan 
de emergencias que describe la relaci6n cercana con autoridades relevantes (policIa, 
bomberos, defensa civil), para que puedan ser contactados de manera oportuna en el 
caso de que se presente situaciones de emergencia o incidente de seguridad que 
ameriten el uso de estas autoridades. 

Auditorlas Internas 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL realizarJ revisiones internas a su 
Gesti6n de Seguridad de la Informaci6n con el fin de determinar si las pollticas, procesos, 
procedimientos y controles establecidos dentro del sistema de gesti6n de seguridad de 
la informaci6n, esbn conformes con los requerimientos institucionales, requerimientos 
de seguridad, regulaciones aplicables, y si éstos se encuentran implementados y 
mantenidos eficazmente. Estas auditorias se ejecutan segŭn Io establecido en el  
programa de auditorias definido por La REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL y, en caso de ser necesario, se podrthl programar revisiones parciales o totales 
sobre un proceso o th-ea. 

Revisk5n independiente de la Seguridad de la Informackin 

El Comité de Seguridad de la informaci6n será responsable de garantizar que se realicen 
revisiones perbdicas a las Politicas de Seguridad de la Informaci6n, segŭn el 
procedimiento que se defina para tal fin, con el objeto de verificar su vigencia, su correcto 
funcionamiento y su efectividad. 

Riesgos relacionados con Terceros 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL debe identificar los posibles 
riesgos que pueden generar el acceso, procesamiento, comunicaci6n o gesti6n de la 
informaci6n y la infraestructura para su procesamiento, en forma independiente y de 
acuerdo al contrato o servicio que se preste por parte de los terceros, con el fin de 
establecer los mecanismos de control necesarios para controlar la seguridad de la 
informaci6n. 

Los controles que se establezcan como necesarios a partir del anMisis de riesgos, deben 
ser comunicados y aceptados por el tercero mediante la firma de acuerdos, previamente 
a la entrega de los accesos requeridos. 

13 



12, 4 1 7 3 
Los contratos que se firmen con terceros, en los que se tiene acceso a recursos 
informaticos, deben hacer referencia expresa a la aceptaci6n de las politicas de 

seguridad. 

3. SEGURIDAD DE LOS RECURSOS HUMANOS 
Ref: ISO/IEC 27001/2005 CL. A.7. 

Funciones y Responsabilidades 

Todos los funcionarios de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, sus 
proveedores o contratistas, asi como los terceros autorizados para acceder a la 
infraestructura de procesamiento de informaci6n, seran responsables del cumplimiento 
de las politicas, procedimientos y estandares definidos por la Entidad. 

La informaci6n almacenada en los equipos de c6mputo de la Entidad es propiedad de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL y cada usuario es responsable por 

proteger su integridad, confidencialidad y disponibilidad. 

Se prohibe la realizaci6n de actividades tales como borrar, alterar o eliminar informaci6n 
de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL de manera malintencionada, 

por parte de los funcionarios y/o contratistas. 

Todos los funcionarios y contratistas de la REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL deberan mantener especial cuidado de no divulgar informaci6n reservada en 

lugares pŭ
blicos o privados, mediante conversaciones o situaciones que puedan 

comprometer la seguridad o el buen nombre de la organizaci6n. Esta restricci6n se 
extiende inclusive con posterioridad a la terminaci6n de los contratos, y estara incluida 

en las condiciones de los mismos. 

Tamizaje (Investigaci6n de Antecedentes- Contratacin de personal) (ISO/IEC 

27001 CL. A.7.1.1) 

Todos los procesos de contrataci6n deberan cumplir con los requerimientos propios del 

cargo descritos en el "Manual de Funciones". 

Thrminos y condiciones del empleo (ISO/IEC 27001 CL. A.7.1, 2 y 3) 

Todos los funcionarios y contratistas de la REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL deberan cumplir con los siguientes requerimientos de seguridad de la 

informaci6n: 

A. Firmar acuerdo de confidencialidad. 

B. 
Leer las politicas de Seguridad de la Informaci6n y firmar la aceptaci6n de las 

mismas. 

Todos los funcionarios, durante el proceso de vinculaci6n a la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL, deberan recibir una inducci6n sobre las Politicas de 
Seguridad de la Informaci6n de la organizaci6n de acuerdo con el 

"Programa de 

lnduccin" 
que la Gerencia del Talento Humano disponga para tal fin. 

Concientizackm, Educacin, Entrenamiento de Seguridad de la Informacin 

Los funcionarios de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL seran 
entrenados y capacitados para las funciones y cargos a desemperiar con el fin de 

0 MAYO 2016 
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proteger adecuadamente los recursos y la informaci6n de la instituci6n; y garantizar la 
compresi6n del alcance y contenido de las polIticas de Seguridad de la Informackm y 
la necesidad de respaldarlas y aplicarlas de manera permanente. En los casos en que 
asi se establezca, este entrenamiento debera cubrir a personal de contratistas, o 
terceros, cuando sus responsabilidades Io exijan. Para ello, se podra solicitar 
acompariamiento a la Gerencia de Informatica y se realizara en Coordinaci6n con la 
Gerencia del Talento Humano. 

Proceso Disciplinario: 

Todos los incidentes de seguridad ocurridos en la REGISTRADURIA NACIONAL 
DEL ESTADO CIVIL seran registrados e investigados disciplinariamente con el fin de 
determinar sus causas y responsables. Los procesos derivados de los reportes y del 
analisis de los Incidentes de Seguridad seran investigados y teniendo en cuenta la 
gravedad y las responsabilidades identificadas, se tomaran las acciones legales que 
correspondan. 

DevoIucin de Activos 

Todo activo propiedad de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL que sea 
asignado a un funcionario o a un tercero, debera ser entregado al responsable de este, 
como parte de las actividades definidas en el proceso de finalizaci6n del contrato o 
cambio de cargo. 

AsI mismo, es necesario tener en cuenta que: "Todo funcionario de la Registraduria 
Nacional del Estado Civil que sea trasladado de dependencia, o se retire de la Entidad, 
esta obligado y tiene el deber legal de entregar formalmente todos los bienes que tenia 
a su cargo al jefe inmediato, o a quien éste designe segŭn lo estipulado en el Decreto 
1010 de 2000, el cambio se Informad inmediatamente a la Coordinaci6n de Almacn e 
Inventarios para el registro oportuno de la novedad y debed solicitar la expedici6n del 
paz y salvo respectivo de inventarios", (Circular 168 del 19 de noviembre de 2010). 

Retiro de derechos de Acceso: 

Los derechos de acceso de todos los empleados, contratistas .y usuarios de terceros a 
la informaci6n y a las instalaciones de procesamiento de informaci6n, deberan retirarse 
al terminar su empleo, contrato o convenio, o modificarse segŭn el cambio. 

Procedimiento que se realizara de acuerdo con los requerimientos e informaci6n recibida 
en las Delegaciones Departamentales, Registraduria Distrital y la Gerencia de 
Informatica por parte de la Gerencia del Talento Humano. 

4. GESTION DE ACTIVOS DE INFORMACION 

Ref: ISO/IEC 27001 CL. A.8 

Inventario de Activos (ISO/IEC 27001, CL 8.1.1) 

La Gerencia de Informatica debe mantener un inventario actualizado de los activos de 
informaci6n que se encuentran dentro de los Centros de C6mputo, sean estos propios o 
de terceros y del licenciamiento asociado a los equipos. 

Los Directores de las areas deben tener un inventario de los activos de informaci6n sea 
esta fIsica o magnetica. 
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La Gerencia Administrativa y Financiera, a traves de la Dirección Administrativa Grupo de 
Almacen Grupo de Almacen e Inventarios, designará un responsable para cada uno de 
los activos, el cual debe estar distinguido por su respectiva placa de inventario. Dicho 
responsable velará por el buen uso y aplicaciOn de las medidas necesarias para la 

salvaguarda del activo a su cargo. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL, a traves de la Gerencia 
Administrativa y Financiera desarrollará una lista de todos los servicios y proveedores 
(ej.: proveedores de equipos y comunicaciones, utilidades generales, calefacci6n, aire 

acondicionado, energia). 

La entidad a traves de la Gerencia Administrativa y Financiera desarrollará y mantendr 
un catMogo de todos los activos incluyendo software de terceros (ej., aplicaciones, 
herramientas de desarrollo y todo el software comprado a terceros). Este caWogo 
debe contener informaciOn descriptiva del activo (ej., tipo de activo, ubicaciOn fisica 
(si aplica), duetio o responsable del activo y clasificac On). 

"Formato Unico de Control 

de Blenes" 

Uso aceptable de los activos (ISO/IEC 27001, CL 8.1.3) 

Toda la informaci6n de la REGISTRADUR1A NACIONAL DEL ESTADO CIVIL debe ser 
procesada y almacenada de acuerdo con su nivel de clasificaciOn o de acuerdo a la 

funcionalidad que cumplen, con el objetivo de seh-
alar como ha de ser tratada y pro egida 

dicha informaci6n. 

El duesio de la informaci6n, entendiendose como tal la Registraduria Nacional del Estado 
Civil es responsable de definir el uso de Ia informaci6n y los activos. 

Uso de Internet 

Internet es una herramienta de trabajo que ofrece mŭltiples sitios y Oginas Web para 

consultar e investigar. La REGISTRADURIA NACIONAL DEL ESTADO CIVIL, a traves 
de la Gerencia de I nformMica, controiará el uso adecuado de este recurso, y se 
prohibe el acceso de esta herramienta para consultar informaci6n que no corresponda 
con la naturaleza de nuestros procesos de identificaci6n, desarrollo de eventos 

electorales y procesos transversales de la OrganizaciOn. 

Al respecto se establecen las siguientes pollticas de acuerdo con el perfil y rol que 
desemperie cada funcionario, el cual podrá solicitar bajo previa autorizaci6n del director, 
coordinador o jefe de oficina respectivo y visto bueno de la Gerencia InforrnMca, acceso 
a ciertas Oginas o sitios web mediante el "Formato solicitud de ingreso a Oginas y 

servicios web" 

A. 
Se prohibe el acceso a Oginas relacionadas con pornografia, nueva era, m

ŭsica, 

videos, concursos, entre otros. 

B. 
Se prohibe el acceso y el uso de servicios interactivos o mensajeria instanthnea 
como ICQ, NetMeeting, Kazaa, Chat, MSN Messenger, Facebook, Twitter, 
Yahoo, Skype, Net2phone y otros similares, que tengan como objetivo crear 
comunidades para intercambiar informaci6n o bien para fines diferentes a las 
actividades propias del negocio de la REGISTRADURIA NACIONAL DEL 

ESTADO CIVIL 

C. 
Se prohibe la descarga, uso, intercambio y/o instalaci6n de programas, juegos, 

mŭ
sica, videos, peliculas, im4enes, protectores y fondos de pantalla, software 

de libre distribuciOn, informaci6n y/o productos que de alguna forma atenten 

16 



N-.9 4 1 7 3 	 2 0 MAY0 2016 
contra la propiedad intelectual de sus autores, o que contengan archivos 
ejecutables, herramientas de hacking, entre otros. 

D. Se prohibe el intercambio no autorizado de informaci6n de propiedad de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL, de sus usuarios y/o de sus 
funcionarios, con terceros. 

E. La Gerencia de Informtica, a traves de la Coordinaci6n de Administraci6n e 
Infraestructura Tecnol6gica, podd realizar monitoreo en cuanto a tiempos de 
navegaci6n y Oginas visitadas por parte de los funcionarios y/o contratistas. Asi 
mismo podd inspeccionar, registrar y evaluar las actividades realizadas durante 
la navegaci6n de manera programada. 

F. Cada uno de los funcionarios sed responsable de dar un uso adecuado de este 
recurso y en ningŭn momento podd ser usado para realizar pdcticas ilIcitas o 
mal intencionadas que atenten contra terceros, la legislaci6n vigente y las polIticas 
de seguridad de la informaci6n. 

G. Los funcionarios y/o contratistas, al igual que los empleados o subcontratistas, 
no poddn asumir en nombre de la REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL posiciones personales en encuestas de opini6n, foros u otros medios 
similares. 

H. Este recurso podd ser utilizado para uso personal, siempre y cuando se realice 
de manera etica, razonable, responsable, no abusiva y sin afectar la 
productividad, protecci6n y la confidencialidad de la informaci6n de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

Correo EIectrnico 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL asignara una cuenta de correo 
electrcinico como herramienta de trabajo a cada uno de sus funcionarios, previa solicitud 
del Director, Coordinador o Jefe de Oficina respectivo. Para tal efecto se emplead el 
formato diseliado para tal fin 

Su uso se encuentra sujeto a los siguientes padmetros: 

a) La asignaci6n de la cuenta de correo electr6nico a los funcionarios de la entidad 
debe solicitarse con el formato "Formato de solicitud de cuentas de usuario 
institucional". 

b) La cuenta de correo electr6nico debed ser usada para el desempetio de las 
funciones asignadas dentro de la REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL. 

c) Los mensajes y la informaci6n contenida en los buzones de correo son de 
propiedad de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. El usuario 
podd crear un hist6rico de su correo siempre y cuando sea almacenado en el 
disco duro del usuario y bajo su propia responsabilidad. 

d) El tamatio de los buzones de correo Io determinad la Gerencia de InformMica y 
podd ser modificado de acuerdo con los perfiles de trabajo de los usuarios. 

e) Se prohIbe enviar o reenviar cadenas de correo, mensajes con contenido religioso, 
politico, racista, sexista, pornogdfico, publicitario no corporativo o cualquier otro tipo 
de mensajes que atenten contra la dignidad de las personas, mensajes mal 
intencionados que puedan afectar los sistemas internos o de terceros, mensajes que 
vayan en contra de las leyes, la moral, las buenas costumbres y/o que inciten a 
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realizar precticas ilicitas o promuevan actividades ilegales incluido el lavado de 

activos. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL en el envio masivo de 
mensajes corporativos a cuentas externas debere incluir un texto que le indique al 
destinatario como ser eliminado de la lista de distribuci6n. 

Todos los mensajes enviados deberen contener como minimo la siguiente 
informaci6n: nombres y apellidos, oficina donde labora, telefono, extensi6n y correo 

electr6nico. 

Recursos TecnoIgicos 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL asignare diferentes recursos 
tecnol6gicos como herramientas de trabajo para uso exclusivo de sus funcionarios y 
contratistas autorizados. El uso adecuado de estos recursos se reglamenta bajo las 

siguientes condiciones: 

a) 
La instalaci6n de cualquier tipo de software, actualizaciones y reinstalaci6n del 
sistema operativo en los equipos de c6mputo de la REGISTRADURIA NACIONAL 
DEL ESTADO CIVIL sere responsabilidad de la Gerencia de Informetica y por tanto 

es la ŭnica dependencia autorizada para realizar esta labor. 

b) 
Los usuarios no podren realizar cambios en las estaciones de trabajo relacionados 
con la configuraci6n del equipo, tales como conexiones de red, usuarios locales de 
la mequina, papel tapiz y protector de pantalla corporativo. Estos cambios podren 

ser realizados ŭ
nicamente por la Gerencia de Informetica a traves de la Coordinaci6n 

de Soporte Tecnico y Telecomunicaciones y diligenciando previamen e el formato 
"Administraci6n de cambios a sistemas de informaci6n". 

c) 
El personal autorizado por el Comite de Seguridad de la Informaci6n podre realizar 
actividades de administraci6n remota de dispositivos, equipos o servidores de la 
infraestructura de procesamiento de informaci6n de la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL. Las conexiones establecidas para este fin, 
utilizaren los esquemas de seguridad que defina el Comite de Seguridad de la 

informaci6n. 

Clasificach5n de la Informaci6n (ISO/IEC 27001 CL. A 8.2) 

La informaci6n que se estime pertinente y que pertenezca a la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL debere ser identificada y clasificada con base en los 
criterios de clasificaci6n que defina el Comite de Seguridad de la Informaci6n. 

5. CONTROL DE ACCESO 
REF: IS011EC 27001 CL. A.9 

Politica de control de acceso (ISOIIEC 27001, CL 9.1.1) 

Los sistemas de informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL 
contaren con mecanismos de identificaci6n de usuarios, privilegios y procedimientos 

para la autenticaci6n y el control de acceso a los mismos. 

El acceso a los activos de informaci6n de la REGISTRADURIA NACIONAL DEL 

ESTADO CIVIL estare permitido ŭ
nicarnente a los usuarios autorizados, el cual debere 

utilizar durante el proceso de autenticaci6n, previo al acceso de los activos de 
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informaci6n autorizados segŭn su perfil. La creaciOn, modificaci6n e inactivaci6n de 
usuarios en la infraestructura de procesamiento de informaci6n debera seguir e 
"Procedimiento de GesticM de Usuarios y Contraserlas" 

En las Oficinas Centrales de la Entidad, la Gerencia de Talento Humano debe reportar 
oportunamente a la Gerencia de Informatica, los funcionarios, contratistas y terceros que 
cesan sus actividades y solicitar la desactivaci6n de su cuenta de correo o cualquier otra. 
Para los departamentos, los Delegados Departamentales deberan solicitar la 
desactivaci6n de cuentas como las de Registradurias Especiales y Municipales y para la 
Registradurla Distrital, los Registradores Distritales realizaran estas solicitudes 

Se implementara un procedimiento formal documentado de todas las operaciones 
relacionadas con la creaciOn, inactivaciOn y eliminaci6n de usuarios del servicio de correo 
por parte de la Gerencia del Talento Humano. Asi mismo, el cambio de privilegios, debera 
hacerse por medio del formato "Solicitud de cuentas de usuario institucional" y ser 
debidamente autorizada por la Gerencia de Informatica. 

Cada funcionario tendra un c6digo ŭnico de identificaci6n ante el sistema y sera 
responsable de todo registro a su nombre. 

El funcionario que disponga de usuario(s) de acceso a los activos de informaci6n, sera 
responsable de su uso, el cual es personal e intransferible. 

Gestin de contraseilas de usuario. 

La gestiOn y la entrega de las contraseflas a los usuarios debera seguir el 
"Procedimiento de Gestiĉm de contrasefias"establecido. 

Los usuarios deberan seguir las siguientes politicas para el uso y selecciOn de las 
contraserias de acceso y, por tanto, se responsabilizan de cualquier acci6n que se 
realice utilizando el nombre y contrasetia de usuario que le sean asignados. (ISO/IEC 
27001 CLA.9.3.1): 

Asi mismo se tendra en cuenta lo siguien e: 

a. Mantener la confidencialidad de las contrasefias. 

b. La asignaciOn de contrasetias de acceso a los aplicativos debe ser utilizada de 

forma individual e independiente para cada usuario. 

c. Todo tipo de contraseh-a debe ser secreta, personal y no puede prestarse ni 

permitir que la use otra persona. 

d. Al digitar la contrasetia, el usuario debe cerciorarse de que nadie lo esta viendo 

en ese momento. 

e. Las contrasefias son de uso personal y por ningŭn motivo se deberan prestar a 
otros usuarios. 

Cuando el administrador del servicio del correo asigne la contraseria por primera 
vez, el usuario la utilizara solo en el primer inicio de sesiOn. En los subsiguientes 
es obligatorio realizar el cambio de contrasefla para garantizar que solo el  
usuario la conoce. 

g. La contrasetia de cada perfil de usuario debera cambiarse aI menos una vez cada 
trimestre, asi la aplicaciOn no lo exija. 

h. Las contraserias no deberan ser reveladas por via telefOnica, correo electrOnico o 
por ningŭn otro medio, con las excepciones pertinentes. 
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i. Se debera reportar cualquier incidente que afecte la Confidencialidad de la 

contraseh" a. 

. Toda contraseria debe tener por lo menos un (1) caracter alfabtico en 

mayŭscula, uno en minŭscula y un caracter num&ico. Adicionalmente se deben 
usar caracteres especiales como: (#$&-_...*). 

k. 
Las cuentas de los usuarios que hagan más de 3 intentos fallidos de acceso 
quedaran deshabilitadas y los usuarios deberan solicitar su desbloqueo. 

l. Las contraserias no se deberan escribir en ningŭn medio, excepto cuando son 

entregadas en custodia de acuerdo al 
"Procedimiento de Gesti6n de 

contrasetias" 

m. 
Si un usuario tiene acceso a varios sistemas de informaci6n, se recomienda 
emplear contraserias diferentes para cada uno de los sistemas a los cuales tiene 

acceso. 

Revisi6n de derechos de acceso de usuario (ISO/IEC 27001 CL. A.9.2.5). 

Los derechos de acceso de los usuarios a la informaci6n y a la infraestructura de 
procesamiento de informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, 
deberan ser documentados y revisados peri6dicamente y cada vez que se realicen 
cambios en la asignaci6n de las areas de responsabilidad de los funcionarios (cambio 

de cargo). 

Cada mes la Gerencia de Informatica debe realizar la depuraci6n de usuarios en los 
sistemas de informaci6n para asegurar que no existen identificadores de usuario activos 
pertenecientes a funcionarios que se hayan retirado de la instituci6n, de acuerdo con el 

reporte enviado por la Gerencia de Talento Humano. 

SI durante dos meses se encuentra que no ha hecho uso de un recurso tecnol6gico 
asignado sin justificaci6n alguna, es decir no se ha realizado LOGIN, la Gerencia de 

Informatica procedera a inactivar el usuario. 

Cuando un funcionario, contratista o colaborador a quien le haya sido autorizado el uso 
al acceso a la red y al servicio de Internet se retire de la entidad, su acceso a los 

servicios debe ser cancelado o inactivado. 

Las cuentas de correo que no hayan sido utilizadas en el 
ŭltimo mes deben ser 

eliminadas o inactivadas, dependiendo del caso. 

El uso inapropiado o el abuso en el servicio de correo electr6nico pueden ocasionar la 
desactivaci6n temporal o permanente de las cuentas. Las acciones en este sentido 
pueden Ilevarse a cabo en funci6n de incidencias que puedan suponer un problema 

para el buen funcionamiento del servicio. 

Deben conservarse los registros que demuestren el historial de las actividades 

realizadas por los usuarios. 

Equipo de Usuario desatendido y Politica de puesto de trabajo despejado 
pantalla limpia (ISO/IEC 27001 CL. A.11.2.8 11.2.9). 

Todos los usuarios (funcionarios, contratistas y colaboradores) de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL que utilizan estaciones de 
trabajo, equipos de c6mputo y portatiles, para la realizaci6n de su labor, deben acoger 
como practica permanente el bloqueo de la pantalla al ausentarse de su puesto de 
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Todas las estaciones de trabajo, a excepci6n de aquellas que se encuentran en áreas 
con estrictas medidas de control de acceso o que hagan parte de las consolas de los 
sistemas misionales de la entidad, deben ser apagadas al final de la jornada laboral. 

En horas no Mbiles o cuando los sitios de trabajo se encuentren desatendidos, los 
usuarios deben dejar la informaciCn confidencial protegida del acceso no autorizado. 
Esto incluye documentos impresos, discos compactos CD's, dispositivos de 
almacenamiento USB y medios removibles en general. 

Los usuarios al finalizar sus actividades diarias, deben salir de todas las aplicaciones y 
asegurarse de apagar la estaci6n de trabajo. 

Todas las estaciones de trabajo debedn usar el papel tapiz y el protector de pantalla 
corporativo definido dentro de los elementos de la imagen corporativa, el cual se activad 
autornticamente despus de cinco (5) minutos de inactividad y se podd desbloquear 
ŭnicamente con la contraseria del usuario. 

Los usuarios debedn retirar de forma inmediata todos los documentos confidenciales 
que enven a las impresoras. Así mismo, no se debed reutilizar papel que 
contenga informaci6n confidencial 

Uso de los Sistemas de lnformacin, Desconexin Automkica de 
Restriccin de Acceso a la Informackm 

Los sistemas de informaciCn y comunicaci6n de la entidad deben usarse solamente para 
las actividades de la funci6n asignada y no deben utilizarse para ningŭn otro fin. 

Todos los accesos para el uso de los sistemas de informaci6n de la entidad terrninadn 
despus de que el funcionario, contratista o colaborador cesa de prestar sus servicios a 
la Entidad. 

La Entidad debed implementar controles de acceso y otras medidas de seguridad para 
proteger la confidencialidad, integridad y disp.onibilidad de la informaci6n manejada por 
los sistemas de informaci6n. Para mantener estos objetivos, la Gerencia de InformMca 
tiene privilegios para: (1) restringir o derogar cualquiera de los privilegios del usuario, (2) 
inspeccionar, copiar, remover, o bien modificar algŭn dato, programa, u otro sistema que 
pueda evitar el cumplimiento de estos objetivos, y (3) tomar cualquier otra acci6n que 
estime necesaria para manejar y proteger sus sistemas de informaci6n. Estos privilegios 
pueden realizarse con o sin notificaci6n a los usuarios, sin embargo, siempre se dejad 
evidencia de las acciones tomadas y las razones que obligaron a estas decisiones. 

Las estaciones de trabajo de los usuarios finales deben ser bloqueadas 
automMcamente si superan, un tiempo de inactividad, determinado en cada caso segŭn 
el nivel de riesgo que corresponda, siendo necesario digitar nuevamente la clave de 
acceso en el momento que requiera continuar con la conexi6n. 

Los sistemas de informaci6n incluidn un adecuado control de acceso basado en el 
anMisis de las funciones que la aplicaci6n tiene desarrolladas y las autorizaciones por 
grupos de usuarios, roles y perfiles. 

Politica de uso de los servicios en red, autenticaci6n de usuario para conexiones 
externas, Control de conexi6n a la red, Control de encaminamiento de red, 
Aislamiento se sistemas sensibles. 

La Entidad proporcionad tecnologias de acceso remo o a sus funcionarios y 
autorizad su uso de forma particular cuando así se requiera. La Gerencia de 
InformMca garantizad un adecuado esquema de seguridad para los mismos. 
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Las direcciones internas, configuraciones e informaci6n relacionada con la topologia 
y diseflo de los sistemas de comunicaci6n y redes de la entidad seran restringidas, de 
tal forma que no sean conocidas por usuarios internos, clientes o personas ajenas a 
la entidad sin la previa autorizaci6n de la Gerencia Informatica. 

Todas las conexiones a redes externas que accedan a la red interna de la entidad 
pasaran a traves de un punto adicional de control como: firewall, gateway, o servidor 

de acceso. 

Todos los computadores de la entidad que puedan ser accedidos remotamente a 
traves de mecanismos como Internet, enlaces dedicados, y otros, deben ser 
protegidos por mecanismos de control de acceso aprobados por la Gerencia de 

Informatica. 

La conexi6n directa entre los sistemas de informaci6n de la entidad y otra organizaci6n 

via redes pŭ
blicas de datos como Internet requieren de la aprobaci6n de la Gerencia 

Informatica, que para este caso, definira los mecanismos de seguridad apropiados. 

Como requisito para interconectar las redes de la entidad con las de terceros, los 
sistemas de comunicaci6n de terceros deben cumplir con los requisitos establecidos 
por REGISTRADURIA NACIONAL DEL ESTADO CIVIL. La entidad se reserva el 
derecho de monitorear estos sistemas de terceros, sin previo aviso, para evaluar la 
seguridad de los mismos. La entidad se reserva el derecho de cancelar y terminar la 
conexi6n a sistemas de terceros que no cumplan con los requerimientos internos a 

establecer por la entidad. 

Los usuarios que tengan acceso a direcciones IP pŭ
blicas no pueden establecer 

conexiones a redes de acceso a informaci6n privadas, a menos que hayan sido 

aprobadas por la Gerencia Informatica de la entidad. 

Los empleados, contratistas y colaboradores que laboren para la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL en sitios de trabajo alternos, deben utilizar equipos de 
c6mputo y red provistos por la entidad. Se hara excepci6n si otros equipos han sido 
aprobados como compatibles con el sistema de informaci6n y los controles de la 

entidad. 

La arquitectura de los equipos de cc5mputo de la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL no debe ser alterada ni mejorada en ninguna forma (ejemplo: 
actualizaci6n de procesador, expansi6n de memoria o adici6n de otras tarjetas) sin el 

conocimiento y autorizaci6n del responsable del area. 

Segregacin en redes. 

La infraestructura tecnol6gica de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL 
que soporta aplicaciones debe estar separada en segmentos de red fisicos y I6gicos 
e independientes de los segmentos de red de usuarios, de conexiones con redes con 
terceros y del servicio de acceso a Internet. La separaci6n de estos segmentos debe 
ser realizada por medio de elementos de conectividad perimetrales e internos de 

enrutamiento y de seguridad. 

Es responsabilidad de los administradores de los sistemas de informaci6n garantizar 

que los puertos fisicos y I6gicos de configuraci6n y acceso privilegiado de las 

plataformas de infraestructura que soportan los sistemas de informaci6n deben estar 

siempre restringidos y monitoreados con el fin de prevenir accesos no autorizados. 
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EI uso de los equipos portatiles fuera de las instalaciones de la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL ŭnicamente se permitira a usuarios autorizados por 
Gerencia de Informatica. 

Los equipos de computo de la REGISTRADUWA NACIONAL DEL ESTADO CIVIL 
utilizados fuera de la entidad y en funciones propias de la Registraduria, deben ser 
exclusivamente utilizados para brindar apoyo a las actividades de Ia entidad y deben 
ser sujetos a un grado equivalente de protecciOn igual al de los equipos que se 
encuentran dentro de las instalaciones de la Registraduria. 

Para los equipos portatiles se deben aplicar las siguientes pautas: 

a. Los equipos portatiles asignados a los funcionarios, contratistas y 
colaboradores deben atender todas las recomendaciones de seguridad. 

b. Durante los viajes, los equipos (y medios) no se deben dejar desatendidos en 
lugares pŭblicos. Los computadores portatiles se deben Ilevar como equipaje 
de mano. 

c. Los portatiles son vulnerables al robo, Ordida o acceso no autorizado durante 
los viajes. Se les debe proporcionar una forma apropiada de protecci6n de 
acceso y a la informaci6n almacenada en el mismo. 

d. Se deben atender las instrucciones del fabricante concernientes a la 
protecci6n del equipo. 

e. Los equipos portatiles se deberan tener estos controles: 

• Antivirus. 
• Cifrado de datos. 
• RestricciOn en la ejecuci6n de aplicaciones. 
• Restricci6n de conexi6n de dispositivos USB. 

Control de Acceso Remoto 

La administraci6n remota de equipos o de la infraestructura de computo debe dejar 
evidencia escrita de la justificaci6n por las que se asigna, al igual que de la 
responsabilidad que tiene el funcionario a quien se otorga este permiso 

La solicitud debe ser realizada por eI Gerente del Area correspondiente (Propietario 
de la informaciOn) y avalada por Ia Gerencia de Informatica. 

Para las entidades y proveedores que requieran conectarse de forma externa, cada 
esquema debera ser validado por la Gerencia de Informatica, quien determinara para 
cada caso eI esquema de conexi6n segura. 

6. CIFRADO. 
Ref: ISO/IEC 27001/ CL. A.10 

Cualquier usuario interno o externo que requiera acceso remoto a la red y a la 
infraestructura de computo de la REGISTRADUWA NACIONAL DEL ESTADO CIVIL, 
sea por cualquier medio tecnol6gico existente, siempre debera estar autenticado y sus 
conexiones deberan estar cifradas. 

Toda la red de telecomunicaciones de la REGISTRADUWA NACIONAL DEL ESTADO 
CIVIL debera estar cifrada. 
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Toda informaci6n que se extraiga de, los aplicativos misionales debera,estar cifrada para 

emcitar queldesta pierda su cOrffidencialidad. 

La REGISTRADURIA NACIONAL DEL ESTADO GIVIL delegara' en un area edidesarrollo 
e implementacidb de procedimientbs para el uso, protecciOn y tiempo de vida de las Ilaves 

criptograficas, a cargo de la Gerencia de Informatica. 

7: saGuRicrAb 1111510A Y AME3OENTAL 

ReU1SaidEC 27.001/ a. A.11 

Perimetro de Seguridad'Filica (ISOIIEC 27001, CL11.1.1) 

Todas las areas destinadas • 	prOceŝamiedo de documffintos de identidad o 

almacenamiento de documentos .o informaclem, asi como aguellas en las que se 
encuentren los equipos de cOmputo y demas infraestructura de los sistemas de 
informaciOn y comunicaciones, se consideran areas de acceso restringido. Por tanto, 
contaran con medidas de control de acceso fisico en el perimetro de tal forma que 
puedan ser auditadas, asi como con procedimientos de seguridad operacionales que 
permitan proteger la informaci6n, los documentos de identificaci6n, las tarjetas 
decadactilares, el software y el hardware de dahos intencionales o accidentales. 

Todas las puertas que utilizan sistemas de control de acceso deberan permanecer 
cerradas y es responsabilidad de todos los funcionarios y contratistas autorizados evitar 

que las puertas se dejen abiertas. 

Las areas de archivo de documentos, los Centro de COmputo, cableado y cuartos 
tcnicos de las oficinas deben contar con mecanismos que permitan garantizar que se 
cumplen los requerimientos de temperatura, humedad, estatica, detectores de incendio, 
control y extinci6n etc., que pueden responder de manera adecuada ante incidentes como 

incendios e inundaciones. 

Se debera exigir a todos los visitantes, sin excepciOn, el porte de la ficha o escarapela 
que lo identifica, en un lugar visible. Asi mismo, todos los funcionarios deberan portar 
su carné en un lugar visible mientras permanezcan dentro de las instalaciones de la 
REGISTRADURiA NACIONAL DEL ESTADO CIVIL. 

Las instalaciones de las Oficinas Centrales de la REGISTRADURiA NACIONAL DEL 
ESTADO CIVIL, estaran dotadas de un circuito cerrado de TV con el fin de monitorear 
y registrar las actividades de funcionarios, terceros y visitantes. 

	La Gerencia 

Administrativa y Financiera, en asocio con la Gerencia de Informatica, asegurara utilizar 

la mejor tecnologia disponible. 

El acceso a las oficinas y areas de trabajo que contienen informaci6n sensitiva, debera 

ser restringido. 

Barreras Perimetrales 

Los centros de cOmputo de la entidad (segundo y quinto piso de Oficinas Centrales y 
Centros de Acopio ubicados en las Delegaciones Departamentales), estan definidos 
como areas restringidas, por lo cual deben cumplir las normas y procedimientos 
establecidos para tales sitios, entre las cuales se tienen las siguientes: 
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a) En las keas de centros de c6mputo, se deberkl establecer los mecanismos de 

de los equipos a travs de procedimientos preventivos y correctivos de posibles 
situaciones que pongan en peligro la integridad del centro de c6mputo. 

confidencialidad y seguridad de la informaci6n que se procesa, asl como la integridad 

seguridad necesarios para la correcta protecci6n de los servidores que contienen la 
informaci6n confidencial de la entidad, de manera que se mantenga la 

b) Las puertas de los centros de c6mputo deben estar siempre cerradas con algŭn 
mecanismo de seguridad, como: biometria, tarjetas de seguridad, claves de ingreso 
u otro que garantice la seguridad del sitio. 

c) Los centros de c6mputo de la entidad deben contar con planta de generaciOn de 
energia, y UPS que proporcionan tiempos de respaldo adecuados. 

d) Se debe evitar al mimo la permanencia de papele ia y materiales que representen 
riesgo de propagaci6n de fuego. 

e) Se prohIbe a los funcionarios que trabajen en el kea de los servidores, a excepciOn 
de una situaci6n de emergencia.  o eventual. 

f) El acceso fisico al kea de los servidores esb permitido ŭnicamente para el personal 
autorizado. 

g)  
formato "Bitcora acceso a keas restringidas de Tl". 
EI ingreso y salida de funcionarios, personal autorizad debe ser registrado en el  

h) Es responsabilidad del administrador del centro de c6mputo, informar las fallas en la 
seguridad flsica de los centros de cOmputo, de tal manera que permitan prevenir, 
detectar y corregir ingresos o intentos de ingreso no autorizados. 

En las keas de centro de c6mputo y procesamiento de informaciOn esb prohibido 
fumar, consumir bebidas y alimentos, ingresar y/o almacenar material cuando no lo 
requiera la actividad a realizar. 

Los centros de c6mputo deben mantener las condiciones fisicas y ambientales 
6ptimas recomendadas, asi como controles automMcos para incendio, temperatura, 
y cuando sea posible, monitoreo por Circuito Cerrado de Televisi6n. 

k) Los centros de cOmputo deben mantener condiciones Optimas de limpieza, seguridad 
y funcionalidad sobre cada uno de los elementos que contiene y cumplir con las 
recomendaciones que sobre cada elemento provea el fabricante. 

Aseguramiento de oficinas, cuartos e instalaciones (ISO/IEC 27001 A.11.1.3) 

La empresa de seguridad contratada para las sedes de la REGISTRADURIA NACIONAL 
DEL ESTADO CIVIL se encargará de la seguridad interna de los edificios e instalaciones. 

Se debe disponer de protocolos y elementos de control para el ingreso de personas y 
vehiculos a las instalaciones asl: 

a) Fichas de control para el ingreso vehicular tanto de funcionarios y contratistas como 
de visitantes ocasionales. 

b) Fichas de ingreso para las personas que acceden al restaurante ubicado en primer 
nivel de las instalaciones. 

c) Porte de carnets por parte de los funcionarios. 
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Proteccif5n contra amenazas exteriores y ambiertales ISOIIEC 27001 CL. 11.1.4 
La entidE-d debere contar con un plan de emergencia que perrnita tener debidamente 
orglinizados los equipos de funcionarios preparados y dotados para enfrentar 
emergencias, con el fin de preserl.ar la vida y la integ•-•!Jad .,',sica de Jos .uncionarios, 

contratistas y visitames en las instalaciones, asl como de salvaguardar los bienes 
materiales de la REGISTRADURIA NACIONAL DE ESTADO CIVIL. 

reas de carga, despacho y acceso pŭ
blico ISOIIEC 27001 CL. 11.1.6 

El cargue y descargue de mercancias, en la sede de oficinas centrales de la Registradurla 
Nacional, se debe efectuar por la porterla del s6tano, en cuyo lugar se encuentra un 
guarda de seguridad las 24 horas, quien se encarga de la verificaci6n fisica de los 

elementos que ingresan y salen de las instalaciones. 

Seguridad de los equipos (ISOIIEC 27001 27001, CL A.11.2) 

La infraestructura de procesamiento de informaci6n (equipos de hardware, software, 
elementos de red y comunicaciones, instalaciones flsicas) debere contar con las medidas 
de protecci6n electricas y de comunicaciones para evitar dah

-os a la informaci6n 

procesada. Se deberen instalar sistemas de protecci6n electrica en los centros de 
c6mputo y comunicaciones de manera que no se interrumpa el suministro de energia en 
caso de emergencia. Asi mismo, se protegere la disponibilidad e integridad de la 
infraestructura de procesamiento de informaci6n mediante contratos de mantenimiento y 

soporte. 

Para resguardar la seguridad patrimonia( de las oficinas centrales de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL, la Gerencia de Informetica y 
Asesoria de Seguridad deben implementar procesos de control de personal, estrategias 
de acceso y salida de equipos de c6mputo, asi como seguridad perimetral, vigilancia 
continua tanto en cemaras, como lectoras de control biometrico entre otros. 

De la misma manera la REGISTRADURIA NACIONAL DEL ESTADO CIVIL debe poseer 
la infraestructura necesaria, con el fin de actuar contra eventos que pongan en riesgo la 
integridad y confidencialidad de la informacidn, y es asi, que los equipos de c6mputo 
esten conectados a las instalaciones electricas apropiadas de corriente regulada, fase, 
neutro y polo a tierra, para evitar perdidas o darios de la informaci6n como activo 

fundamental de la Entidad. 

Polltica de Mantenimiento de Equipos — Control ISOIIEC 27001 A.11.2.4) 

La Gerencia de Informetica gestionare el mantenimiento preventivo y correctivo de los 
equipos de cc5mputo, incluyendo perifericos comunes, con la finalidad de reducir posibles 
darios en el hardware y software, en toda su plataforma tecnol6gica, acorde con la 
disponibilidad presupuestal destinada por la Entidad y de acuerdo con el procedimiento 
"Soporte Tecnico" desarrollado por la Gerencia de Informetica. 

Los generadores de energia, sistemas de aire acondicionado y los equipos de UPS, se 
deberen revisar y probar frecuentemente, para asegurar la continuidad del servicio en el 
evento de una perdida de energia desde la red externa, con el fin de mantener la 

operatividad y estabilidad de los sistemas. 

Todo mantenimiento realizado en equipos, debe ser registrado y se debe programar y 
avisar previamente a los usuarios que se puedan ver afectados. Esta actividad debe 

realizarse exclusivamente por el personal autorizado. 
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Equipos fuera de las instalaciones (ISO/IEC 27001, CL A.11.2.6) 

Los equipos portatiles de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL no 
deberan dejarse a la vista en el interior de los vehiculos. En casos de viaje siempre se 
deberan Ilevar como equipaje de mano. 

En caso de perdida o robo de un equipo portatil se debera informar inmediatamente a la 
Gerencia de Informatica y a la Gerencia Administrativa y Financiera y se debera denunciar 
ante la autoridad competente. 

Los equipos portatiles deberan cumplir con el siguiente control: Cuando un equipo de 
c6mputo deba retirarse de las instalaciones de la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL se debera seguir el procedimiento definido por la Asesolia en Seguridad. 

Eliminación y/o reutilizackm segura de equipos (ISO/IEC 27001, CL A.11.2.7) 

Cuando un equipo sea reasignado o dado de baja, se debera realizar una copia de 
respaldo de la informaci6n que alli se encuentre almacenada y posteriormente eliminada 
del equipo en menci6n. 

8. SEGURIDAD DE LAS OPERACIONES 

Ref: IS011EC 27001/ CL. A.12 

Procedimientos de Operacin y Responsabilidades (ISO/1EC 27001, CL A.12.1) 

Se definiran procedimientos, registros e instructivos de trabajo debidamente 
documentados, los cuales seran progresivamente implementados, con el fin de asegurar 
el mantenimiento y operaci6n adecuada de la infraestructura tecnol6gica de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL. Cada procedimiento tendra un 
responsable para su definici6n, mantenimiento e implementaci6n. 

Control de cambios operativos (ISO/IEC 27001, CL A.12.1.2) 

Todo cambio a la infraestructura de procesamiento de informaci6n se controlara segŭn 
el formato "Control de Cambio a Ti" definido por la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL, para asegurar que los cambios efectuados no afecten la disponibilidad, 
integridad o confidencialidad de la informaci6n. 

La Gerencia de Informatica debera realizar seguimiento al uso de los recursos 
computacionales, realizara los ajustes del caso procurando su disponibilidad y realizara 
las proyecciones de capacidad futura requerida para asegurar los servicios misionales de 
la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

Segregacin de tareas 

Para la gesti6n de las operaciones de la infraestructura de procesamiento de informaci6n 
en la REGISTRADURIA NACIONAL DEL ESTADO CIVIL, la Gerencia de Informatica, 
con el apoyo de las areas, establecera mecanismos que permitan segregar las funciones 
de administraci6n (sistemas operativos, bases de datos y aplicaciones), monitoreo y 
operaci6n, separando entre estos los diferentes ambientes de desarrollo, pruebas y 
producci6n. 
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Separaci6n de los recursos de desarrollo, prueba y operaci6n 
(1SO/IEC27001, CL 

A.12.1.4) 

Dentro de la infraestructura de procesamiento de informaci6n de la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL, se estableceran ambientes separados para el 
desarrollo, calidad y producci6n, de tal manera que se controle la transici6n de software 

y aplicaciones de un ambiente a otro. 

No deberan realizarse pruebas, instalaciones o desarrollos de software, directamente 
sobre el entorno de producci6n, con el fin de evitar problemas de disponibilidad o 
confidencialidad de la informaci6n. Asi mismo, en los ambientes de desarrollo y calidad 
si se Ilegaran a utilizar datos reales del ambiente de producci6n, se debe definir el 
protocolo de seguridad que permita salvaguardar la integridad de la informaci6n. 

El software de aplicaci6n en desarrollo o personalizaci6n sera guardado separado del 
que se encuentra en producci6n y del respectivo de pruebas. Se deberan separar los 
directorios y librerias, y hacer cumplir estrictamente los controles de acceso a los 

usuarios. 

Antes de instalar una nueva versi6n de aplicaciones o software, se debera aplicar el 
plan de pruebas respectivo y éste debe ser aprobado en su totalidad, asi como, 
disponer de Io necesario para reservar esta implementaci6n de ser necesario. 

Los funcionarios, contratistas o colaboradores que estén vinculados especIficamente 
con el desarrollo de software no deberan ser los responsables de aprobar las 
funcionalidades ni deberian tener acceso al ambiente de producci6n. 

Gesti6n de Servicios de Terceros 

Es necesario implementar y mantener un nivel adecuado de seguridad de informaci6n y 
servicios en linea con los convenios de servicios por terceros. Esto incluye segregaci6n 

de funciones y auditoria a las funciones. 

Entrega de Servicios 

En esta tematica debera tenerse en cuenta que: 

a. 
Los contratistas son responsables por la actualizaci6n de los sistemas operativos, 
el software base y los aplicativos objeto del contrato instalados en los servidores 
de producci6n, propiedad de la RNEC, actividades que deberan desarrollar bajo la 
supervisi6n y coordinaci6n de la Gerencia de Informatica. 

b. 
Los contratistas se obligan a hacer buen uso de los elementos dispuestos por la 
RNEC para la prestaci6n del servicio en las instalaciones en donde estos operan 
(computadores, dispositivos de seguridad, mobiliario, edificaci6n, etc.) 

c. 
Los contratistas solo realizaran maniobras sobre los equipos que forman parte del 
objeto del contrato y que estan bajo su cargo, siempre y cuando la actividad haya 
sido previamente aprobada por la Gerencia de Informatica. 

d. 
No se concedera acceso remoto al servidor de producci6n o ning

ŭn otro, para 

labores de mantenimiento fuera de las instalaciones de la RNEC. EL acceso 
remoto desde fuera de las instalaciones esta prohibido. 

e. 
Los contratistas realizaran peri6dicamente "backups" de las bases de datos y 
aplicaciones a su cargo y entregaran copias de los mismos a la RNEC acorde con 

lo establecido en los contratos. 

f. 
Los contratistas protegeran todo documento relacionado con el proyecto, y 
dispondran de copias de respaldo como medida preventiva ante una eventual 

Ordida o dario. 
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g. Los contratistas deben aplicar peri6dicamente las actualizaciones de seguridad y 
del software base de los sistemas que se encuentran a su cargo, previa 
presentaciOn de un plan de trabajo y su posterior aprobaci6n por la Gerencia de 
Informatica. 

h. Los empleados de los contratistas, deberan firmar un convenio de confidencialidad 
de la informaci6n a su cargo 

i. Los equipos portatiles o medios magriticos de los contratistas y que contengan 
informaci6n del proyecto objeto de contrataciOn, solo podran ser retirados de las 
instalaciones de la RNEC con autorizaci6n del Director del Proyecto. 

j. Toda Ia informaci6n de los sistemas de Ia RNEC que sean objeto de 
contrataci6n es considerada confidencial y su uso es exclusivo de la entidad. 

k. Los datos extraidos de los sistemas de la RNEC, objeto de contrataci6n y 
puestos en un medio externo (impresiones, CDs, memorias USB, etc), con 
ocasi6n de las pruebas habituales, deberan ser destruidos dentro de las 
instalaciones de la RNEC tan pronto termine su utilidad. 

I. Las copias de respaldo de la informaci6n manipulada por los contratistas, deberan 
estar debidamente rotuladas y de igual manera todos los documentos 
relacionados con los proyectos a su cargo. 

m. Los contratistas deben informar a sus empleados las responsabilidades que 
asumen al ejercer el rol que van a desemperlar en el proyecto. 

n. Los contratistas deben informar a sus empleados sobre las politicas de seguridad 
de la RNEC y verificar regularmente el cumplimiento de las mismas. 

o. Los contratistas notificaran oportunamente a la RNEC los cambios en la planta de 
personal con sede en las instalaciones de la RNEC y que se encuentre asignada 
al proyecto. 

p. Los contratistas evaluaran junto con la Gerencia de Informatica las incidencias 
generadas por la violaciOn a las politicas de seguridad y determinaran las acciones 
propias a seguir. 

q. Los contratistas deberan incluir el tema de "seguridad de la informaciOn" en sus 
reuniones peri6dicas internas. 

r. Los contratistas deben asegurar que se eliminan todos los privilegios de acceso a 
los sistemas para aquellos empleados que se retiran de los proyectos objeto de 
contrataci6n. 

s. Al area de trabajo critica de los contratistas, pueden entrar el personal autorizado 
y que esta relacionado directamente con el desarrollo del proyecto. 

t. Al area de trabajo critica de los contratistas se puede acceder con reconocimiento 
de huella o por autorizaci6n expresa de un funcionario asignado por el mismo 
contratista. 

u. Los sistemas a cargo de los contratistas deben contar con registros de auditoria 
de las operaciones que se realicen en ellos y este registro solo estara disponible 
para el area que determine la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

v. Los contratistas deben monitorear permanentemente la actividad sobre la base de 
datos, sus aplicaciones y sobre el sistema operativo, informando a la RNEC de 
acuerdo con el contrato cualquier incidente que ocurra y que pueda afectar el  
normal desarrollo del proyecto. 

w. Ninguna persona ajena a los contratistas debe tener acceso a la base de datos de 
auditoria ni a los archivos con "logs" de los sistemas objeto de contrataciOn. El 
contratista los entregara a la RNEC cuando sean requeridos por esta. 

x. Los contratistas administraran la creaci6n de usuarios para acceder a los sistemas 
por ellos administrados, siguiendo las reglas que se establezcan para tal efecto 
por parte de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

y. Las contraserias de los usuarios del sistema operativo, de la base de datos y de 
los sistemas de informaciOn en general deben estar encriptadas. 

z. El sistema de informaciOn debera cerrar la sesi6n de un usuario que no registre 
actividad ("timeout") 
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aa. Los contratistas deben asegurar que Ias tansacclones realizadas se completan 
satisfactoriamegite o, en caso de fallos, se rechazan para mantener la integridad 

de la informaci6n. 
bb. El cOdigo fuente de los sistemas administrados por los contratistas, las bases de 

datos y demAs archivos relacionados con los proyectos son de carActer 
confidencyiel y minguna persor4a estA autorizada para Ilevarlos fuera de la entidad. 

cc. La modificacibn del cOdigo fuente de los sistemas administrados por los 
contratistas solo deberA realizarse a traves del contratista, previa solicitod y 
autorizacibn de ta REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

dd. Los sistemas administrados por los contrattstas deberAn contar con sistemas 
alternos de contingencia debidannente documentados y su activaci6n debe ser 
ordenada por la REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

ee. Cuando el sistema de contingencia se encuentra en otro espacio fisico distinto al 
principal, ha de asegurarse que la seguridad de acceso al sitio y a los servidores 
sea limitada para personal autorizado por la Gerencia de InformAtica. 

ff. Todo Software y programas ejecutables (cbdigo objeto de software) provistos por 
entidades externas, deberAn probarse por la entidad antes de la instalaci6n 

en el ambiente de produccibn. 
gg. El c6digo fuente del software provisto por entidades externas deberA ser revisado 

y probado en cuanto a sus compilaciones y los programas ejecutables por el 
equipo de trabajo asignado por la Gerencia InformAtica, antes de su instalacibn 

en produccibn. hh. La REGISTRADURIA NACIONAL DEL ESTADO CIVIL establecerA mecanismos 
de auditoria y control sobre sus contratistas para garantizar la Confidencialidad, 
Disponibilidad e integridad de sus activos de informacibn. 

Controles contra el cdigo malicioso 
(ISO/IEC 27001, CL. A 12.2.1) 

Para prevenir infecciones por virus informAtico, los usuarios de 
REGISTRADURiA 

NACIONAL DEL ESTADO CIVIL 
no deben hacer uso de software que no haya sido 

proporcionado y validado por la Gerencia de InformAtica. 

La infraestructura informAtica deberA contar con una plataforma Antivirus y de Web 
Gateway, con el fin de minimizar la ejecuciOn de virus o cbdigo malicioso. 

Se debe ejecutar el escaneo de virus con las herramientas antivirus disponibles, cada 

vez que se detecte que algŭ
n equipo o dispositivo informAtico estA funcionando de 

manera irregular o se sospeche de la presencia de virus en equipos, archivos y/o 

correos electr6nicos. 

Si algŭ
n usuario sospecha que hay infecci6n por un virus, se debe dejar de usar e 

computador, desconectarlo de todas las redes y Ilamar a la mesa de ayuda de la 

Gerencia de InformAtica. 

Ningŭn usuario de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL 

debe intentar 

eliminar virus de los computadores. Cuando observe la alerta de un virus el conducto 
regular es informar al Area de Mesa de Ayuda de la Gerencia de InformAtica para evitar 

que el virus pase a la red u otros equipos. 

Se prohlbe abrir y/o descargar archivos o documentos de remitente desconocido, no 
confiable o sospechoso. En lo posible deberAn ser borrados de las carpetas donde se 
encuentren y eliminarlos de la papelera de reciclaje en el computador. 

El usuario debe revisar siempre con el programa antivirus, los archivos recibidos a 

traves de la red. 
Se prohlbe intercambiar archivos que hayan sido identificados como infectados por 
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virus o c6digo malicioso o sean sospechosos de estar infectados. 

Se prohibe desactivar o eliminar los programas antivirus y/o de detecci6n de c6digo 
malicioso en los equipos o sistemas de informaci6n en que estén instalados. 

Se prohibe instalar y/o emplear software no autorizado. Los programas deben ser 
instalados por la Gerencia de Informatica o con autorizaci6n expresa de ésta y en los 
equipos de c6mputo de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

Se prohibe instalar, conectar y/o emplear dispositivos de almacenamiento fijos y/o 
removibles o dispositivos informaticos no autorizados en los computadores, portatiles 
y/o servidores. 

Copias de Seguridad (ISO/IEC 27001, CL A.12.3) 

La informaci6n previamente definida y contenida en los servidores de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL se respaldara de forma peri6dica, 
determinada segŭn el procedimiento "Gesti6n de copias de respaldo y Backup de 
InformaciOn" y los medios que se consideren necesarios se almacenaran en una custodia 
externa que cuente con mecanismos de protecci6n ambiental como detecci6n de humo, 
incendio, humedad, y mecanismos de control de acceso fisico. Adicionalmente, se 
realizaran pruebas peri6dicas de recuperaci6n y verificaciiin de la informaci6n 
almacenada en los medios con el fin de verificar su integridad y disponibilidad. 

Copias de seguridad de la informacin 

Toda la informaci6n de valor confidencial y critica de la entidad, debe ser 
peri6dicannente respaldada en medio magntico, debidamente rotulada y en lo 
posible, estar bajo custodia en un lugar seguro. 

Los usuarios que usen computadores portatiles deben hacer respaldo de su 
informaci6n critica, entendi&dose como tal, aquella indispensable o necesaria 
para el cumplimiento de sus funciones, antes de sacarlos fuera del lugar de trabajo, 
debido al riesgo de robo o Ordida de los mismos. 

Todos los usuarios son responsables de realizar una copia de respaldo del original 
de la informaci6n de valor, confidencial o critica a su cargo. Estas copias separadas 
deben ser efectuadas con la periodicidad requerida de acuerdo con los cambios que se 
presenten en la informaci6n. 

El backup de informaci6n de valor, confidencial o critica, que esté almacenada por 
largos periodos de tiempo, debe ser validada en forma peri6dica, de tal forma que se 
pueda garantizar que no ha sufrido deterioro. 

Es responsabilidad de las areas realizar seguimiento en la elaboraci6n de los backup 
de informackm que permitan la continuidad de los servicios de la plataforma 
tecnol6gica. 

La informaci6n respaldada que sea de uso confidencial, por ningŭn motivo podra ser 
utilizada o divulgada para fines personales. 

Es responsabilidad de cada funcionario, que la informaci6n que ya no sea necesaria sea 
eliminada dentro de las instalaciones de la REGISTRADURIA NACIONAL DEL ESTADO 
CIVIL y si existe algŭn tipo de duda, debera consultarse a la Gerencia de Informatica. 
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Controles de Red (ISOIIEC 27001, CL A.13.1.1) 

a) El acceso remoto a la red de datos de Ia 
REGISTRADURIA NACIONAL DEL 

ESTADO CIVIL 
se brindará para recursos como el correo electr6nico corporativo y 

el acceso a otros sistemas de informaci6n que por su carcter descentralizado 
requiera usuarios externos y en este caso se seguirá el procedimiento establecido. 

b) La REGISTRADURlA NACIONAL DEL ESTADO CIVIL por medio de la Gerencia de 

InformMca controlará con las herramientas disponibles, el acceso a los diferentes 

sistemas de informaciOn. 

c) La informaciOn referente a las direcciones IP, configuraciones, topologias de red y 
diserio de los sistemas de informaci6n de la entidad, debe ser restringida, de tal fornna 
que no sean conocidas ni por usuarios internos, ni terceros a la entidad sin la previa 

autorizaci6n de la Gerencia Inforrntica. 

d) Los sistemas de informaci6n de la entidad que contengan informaci6n co'nfidencial y 
reservada, se deben mantener en niveles de protecciOn más estrictos, con el fin de 
velar por su confidencialidad, integridad y disponibilidad. 

e) Todos los computadores de la entidad que permitan ser accedidos por terceros a 
traves de mecanismos como Internet, redes de valor agregado, y otros, deben ser 
protegidos por mecanismos de control de acceso aprobados por la Gerencia de 

InformMca. 

f) Los entes de control, durante su estancia en la entidad, tendrn acceso Cinicamente 
en modalidad de consulta a traves de estaciones de trabajo a los sistemas de 
informaciOn sujetos a su control, con previa aprobaciOn del Comite de seguridad de 

la informaciOn. 

La conexi6n entre sistemas de informaci6n de la entidad y otros de terceros debe ser 
aprobada previamente por la Gerencia InformMca, con el fin de no comprometer la 

seguridad de la informaciOn de la entidad. 

h) 
Como requisito para interconectar las redes de la entidad con las de terceros, los 
sistemas de comunicaci6n de terceros deben cumplir con los requisitos de seguridad 
y confidencialidad a establecer por la Entidad. La entidad se reserva el derecho de 
monitorear estos sistemas de terceros sin previo aviso para evaluar la seguridad de 

los mismos. 

i) 
La entidad se reserva el derecho de cancelar y terminar la conexiOn a sistemas de 
terceros que no cumplan con los requerimientos internos de seguridad y 

confidencialidad a establecer. 

Gestin de medios removibles — Manipulacin de los Soportes 

Toda la informaciOn impresa y/o almacenada en medios y unidades de 
almacenamiento removibles, tales como, memorias USB o discos duros externos, 
estará controlada en cuanto a su acceso, uso, transporte, almacenamiento y 
eliminaci6n, acorde con el nivel de clasificaciOn de la informaciOn almacenada. 

Para evitar Ia salida de la informaci6n no autorizada, procedente de los sistemas 
que tratan informaciOn clasificada como misional o critica, en los computadores se 
podrá utilizar controles como la inhabilitaciOn de los puertos USB y Unidades de 
CD que evitan la extracci6n de la informaciOn en medios externos. 

g) 
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La REGISTRADURiA NACIONAL DEL ESTADO CIVIL firmará acuerdos de 
confidencialidad con funcionarios y terceros que por diferentes razones requieran 
conocer o intercambiar informaci6n reservada de la Entidad. En estos acuerdos 
quedarn especificadas las responsabilidades para cada una de las partes y se debern 
firmar antes de permitir el acceso o uso de dicha informaci6n. 

Los medios de almacenamiento transportados fuera de las instalaciones de la 
REGISTRADUR1A NACIONAL DEL ESTADO CIVIL deberki cumplir con los controles a 
establecer para tal fin. 

Toda la informaci6n que sea objeto de intercambio entre los diferentes sistemas de 
informaci6n de la REGISTRADURlA NACIONAL DEL ESTADO CIVIL estarj controlada 
en cuanto a su acceso, envio, uso, almacenamiento y eliminación, de acuerdo a los 
controles a establecer. 

Informacin puesta a disposicin pŭblica 
Los funcionarios, contratistas o terceros responsables de la publicacic5n de la 
informaci6n en el sitio WEB de la entidad, debern atender el cumplimiento a las 
normas en materia de propiedad intelectual. 

Los funcionarios, contratistas o terceros tienen prohibido instalar o utilizar software 
o productos no licenciados por la Entidad. En todo caso, cualquier instalaci6n de 
software debe ser solicitada, obtenida y autorizada a travs de la Gerencia de 
Inforrntica. 

Todos los cambios que se hagan en la Ogina web de la entidad deben ser aprobados 
por la Oficina de Comunicaciones y Prensa antes de ser publicados. 

La Oficina de Comunicaciones y Prensa se asegurará que el material puesto en la 
Ogina web contenga informaci6n consistente, esté de acuerdo con la misi6n de la 
entidad y de acuerdo a las medidas de seguridad de la informaci6n que la entidad 
requiere. 

La entidad efectuará constantes revisiones al cumplimiento de las normas en materia de 
propiedad intelectual 

Registro de Auditoria 

Todos los sistemas de aplicaci6n en producci6n que la REGISTRADURiA NACIONAL 
DEL ESTADO CIVIL estime pertinentes y que contengan informaci6n misional de la 
entidad deben generar log o rastros de auditoila; igualmente los sistemas que operen 
y administren informaci6n misional, valiosa o critica para la entidad, deben tener 
archivos de log que contengan la evidencia sobre todos los eventos relevantes 
asociados a los activos informticos. 

La informaci6n de auditoria solo estará disponible para el Comité de Seguridad 
InformMca o el área que determine la REGISTRADURiA NACIONAL DEL ESTADO 
CIVIL. 

Todos los log del sistema y de las aplicaciones deben mantenerse en forma segura, 
de tal forma que eviten que personas no autorizadas puedan acceder a ellos. Se 
deberá garantizar la confidencialidad, disponibilidad e integridad de los mismos. 

Todo software aplicativo habilitado en ambiente de produccic5n de la entidad debe 
incluir archivos Logs que registren como minimo la siguiente informaci6n: (1) la 
actividad realizada en la sesi6n abierta por el usuario incluyendo la identificaci6n del 
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c6digo del usuario, fecha/hora de Ia entrada y de la salida de cada sesi6n del sistema 
y las aplicaciones invocadas, (2) cambios de informaci6n en los archivos de las 
aplicaciones criticas (3) adiciones y/o cambios a los privilegios de los usuarios, y (4) 
fecha/hora de iniciaci6n y terminaci6n de ingreso al sistema de informaci6n, (5) 
modificaciones realizadas por los usuarios DBA's. 

Supervisin del Uso del Sistema 

Todos los accesos de usuarios a los sistemas, redes de datos y aplicaciones de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL, seran registrados y monitoreados, 
de acuerdo con las pautas establecidas por el Comite de Seguridad de la infornnaci6n y 
de conformidad con las herramientas y recursos humanos disponibles para tal fin. 

9. SEGURIDAD EN LAS COMUNICACIONES 
Ref: ISOIIEC 27001/ CL. A.13 

La Gerencia de Informatica, controlara y gestionara Ia totalidad de las redes de 
comunicaciones con que cuenta la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

La Gerencia de Informatica identificara los mecanismos de seguridad, los niveles de 
servicio y los requisitos de gesti6n sobre los servicios de red, incluyendo los mismos en 

los contratos con sus contratistas. 

La Gerencia de Informatica debera propender por la transferencia segura de informaci6n 
entre la REGISTRADURIA NACIONAL DEL ESTADO CIVIL y las entidades externas. 

10. ADQUISIC1ON, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE 
INFORMACION 

Ref: ISO/IEC 27001-2005 CL. A.14 

Analisis y especificaciqn de los requisitos de seguridad. 
(ISO/ 27001 CL. A.14.1.1) 

La inclusi6n de un nuevo producto de software o aplicativo en la REGISTRADURk 
NACIONAL DEL ESTADO CIVIL, o los cambios y/o actualizaciones a los sistemas 
existentes, deberan estar precedidos de la definici6n de los requisitos y controles 

necesarios. 

Todas las solicitudes para compra, actualizaci6n y/o desarrollo de software deberan 

contar con las revisiones y autorizaciones segŭ
n el procedimiento "Gesti6n y desarrollo 

de proyectos de tecnologia". ". 

El Desarrollo de tecnologias informaticas se debe orientar sobre herramientas 

basadas en tecnologias de ŭ
ltinna generaci6n, que permitan la portabilidad y 

escalabilidad de las aplicaciones 

La supervisi6n y seguimiento a proyectos de infraestructura informatica, deben 
incorporar como un elemento basico de la supervisi6n, el cumplimiento de la 
aplicackin de politicas de seguridad tanto en el desarrollo de la soluci6n como en 
el producto final que sera entregado a la Entidad y de ser necesario, dentro de la 
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documentacibn entregada, se debe incluir un capitulo que demuestre 
cumplimiento de estas politicas. 

El mantenimiento de software realizado por la entidad o por terceros no podr 
desconocer la inversibn en desarrollos anteriores, a menos que los mismos en 
razbn a las plataformas subyacentes deban considerarse como soluciones 
obsoletas. 

La Gerencia de Informtica es el área responsable de mantener a disposici6n de la 
entidad la infraestructura tecnolbgica conveniente de acuerdo con sus 
requerimientos y con la disponibilidad presupuestal asignada. 

Validack5n de datos de entrada (ISOIIEC 27001-CL A.14.1.3) 

Todos los desarrollos de software deben surtir una fase de pruebas de 
funcionalidad en la cual se evidencien los controles establecidos en relacibn con la 
integridad de la informacibn que será ingresada una vez se Ileve a cabo su 
implementacibn. 

Cuando el mantenimiento de software involucre cambios en uno o más 
componentes del sistema se deberthl ejecutar pruebas de regresibn para las 
soluciones que se definan y que permitan asegurar que la funcionalidad del 
software no fue afectada. 

La supervisibn y seguimiento a proyectos de infraestructura inforrntica que 
involucren desarrollo de aplicaciones debern contar con una fase de pruebas que 
incluyan, pruebas de ingreso de informacibn y la validacibn de entrada de datos 
independientemente del medio utilizado o aplicado. 

Control de Procesamiento Interno 

Los desarrollos de software deben surtir una fase de pruebas en la cual se valide 
que la informaci6n generada por el sistema no sufre ninguna alteracibn para casos 
particulares que evidencien errores en la funcionalidad interna del software. 

Los desarrollos de software deben involucrar la correspondiente documentacibn 
interna y externa que permitan identificar su seguimiento hasta el nivel de rutinas 
y procedimientos. 

Dentro del proceso de aceptacibn de un software adquirido a terceros, se deber 
evidenciar la realizaci6n de las correspondientes pruebas con datos reales a fin de 
evitar que el mismo presente errores en la funcionalidad interna. 

Integridad del mensaje 

Se garantizará que los desarrollos de software en especial los que deben hacer 
uso de conexibn WAN y servicios via Internet integren las herramientas de 
seguridad basadas en recursos tales como funciones Hash y protocolos de 
seguridad, que permitan garantizar la integridad del mensaje. 

Validacin de datos de salida 

Antes de la puesta en producci6n y durante la fase de pruebas y ajustes se debern 
realizar las correspondientes pruebas y verificacibn de resultados con el fin de 
evidenciar que las salidas de informacibn generada por las aplicaciones 
corresponden a Io solicitado por el usuario y a las necesidades de la entidad. 

Es imprescindible que en todas las fases de aceptaci6n de software de terceros se 
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integre al usuario final, con el fin de verificar que la informaci6n que genera el 
sistema se ajusta a lo requerido para cada uno de los m6clulos que integren la 

solucidn. 

Durante el mantenimiento de aplicaciones y en las pruebas de no regresidn se 
deberá verificar que las salidas de los sistemas, mantengan la consistencia en la 
informacidn entregada por los mismos. 

Seguridad de los Archivos del Sistema - Control del software operacional 

Los responsables de la administracidn de las plataformas de producci6n estaijn 
obligados a controlar el acceso y uso de los programas fuente, el acceso a los archivos 
de los sistemas ylo a las aplicaciones que operan en ellas, asi como a la programacidn 
de las actualizaciones necesarias a realizar. 

No se permitirá la instalaci6n de herramientas de desarrollo ni programas fuente en 
los sistemas de produccidn, a menos que sea autorizado por el Comité de Seguridad de 
la informacidn y la Gerencia de InformMca. 

No se permitirá el uso de versiones de software en los sistemas de producci6n que no 
sean soportadas por los fabricantes, ni versiones de prueba que no hayan sido liberadas 
al mercado (Beta), a menos que sea autorizado por el ComM de Seguridad de la 

informacidn y la Gerencia de InformMca. 

El acceso de los proveedores a los sistemas de produccidn solo será permitido para 
realizar labores de soporte o mantenimiento, previa autorizacidn del administrador de la 
plataforma, quien deberá informar con anterioridad al Comité de Seguridad de la 
Informacidn sobre Ia programacidn de esa actividad 

Control del "software" operativo 

La instalaci6n de software operativo deberá seguir las politicas de seguridad para 
la instalacidn de cualquier tipo de software en los equipos utilizados por la Entidad. 
En consecuencia, requerirá de un usuario con roles de administrador para Ia 

correspondiente instalacidn. 

Para el caso de software desarrollado por terceros se deberá verificar que el mismo 
no incluya funciones o rutinas que alteren la seguridad de los sistemas operativos. 

Dentro de las actividades de mantenimiento de software se debe garantizar la 
seguridad de la informaci6n de tal manera que si se utilizan herramientas o 
procedimientos que puedan generan riesgos de seguridad, los mismos sern 
desinstalados para no afectar el sistema en produccidn. 

Protecci6n de datos de prueba del sistema 
Para las pruebas de software solo se deberthl generar los archivos que contengan 
la informacidn estrictamente requerida para las pruebas. 

Asi mismo, en los ambientes de desarrollo y calidad si se Ilegaran a utilizar datos reales 
del ambiente de producci6n, se debe definir el protocolo de seguridad que permita 

salvaguardar la integridad de la informaci6n. 

Control del acceso a c6digo fuente de programas Control 

La protecci6n sobre el cddigo fuente deberá tener los mismos controles que aplican 
a la utilizacidn de datos de prueba de las aplicaciones y adicionalmente contar con 
mecanismos de custodia y proteccidn de acceso no autorizado. 
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Seguridad en los procesos de desarrollo y soporte. 

Todo sistema utilizado para el procesamiento de la informaciOn de la REGISTRADURiA 
NACIONAL DEL ESTADO CIVIL debera ser instalado y actualizado siguiendo el formato 
"Control de cambios a TI", estableciendo y cumpliendo con los requerimientos de 
seguridad definidos para el sistema. 

Los contratos de desarrollo de software con terceros deberan tener claramente definidos 
los alcances de las licencias, los derechos de propiedad del cOdigo desarrollado y 
los derechos de propiedad intelectual, junto con los requerimientos contractuales 
relacionados con la calidad y seguridad del cOdigo desarrollado. 

Se debe garantizar que en las fases de desarrollo y/o actualizaci6n y prueba de software 
no pondran en riesgo el software instalado, como tampoco la informaci6n, la seguridad 
y la integridad de la plataforma con la que la entidad cuenta para soportar sus sistemas 
de informaci6n. 

Todos los sistemas (sistemas cliente/servidor, redes, co putadoras personales, 
etc.) deberan ser provistos de software licenciado. 

Los m6dulos ejecutables nunca deberan ser trasladados directamente de los ambientes 
de pruebas a los ambientes de producci6n, sin que previamente sean probados, 
revisados y compilados. Las actividades de revisi6n y compilaciOn deberan ser 
ejecutadas por un nivel tcnico no asociado con las pruebas del proceso. 

Antes de comenzar a usar un nuevo aplicativo en producci6n o con cambios 
sustanciales, deberan documentarse los controles de seguridad a implementar, con el 
fin de ser evaluados por las areas pertinentes de la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL. 

RevisiU tknica de aplicaciones despiMs de cambios en el sistema operativo 

Todos los procesos de implementaci6n de soluciones informaticas y en especial los 
procesos de migraciOn de aplicaciones, deberan prever los ajustes y evoluciones 
correspondientes de tal manera que la soluci6n se integre a la nueva plataforma sin que 
se ponga en riesgo la estabilidad del sistema en producci6n. 

Filtraciones de informacin. 

Las claves y mecanismos de acceso a servidores y otros recursos de informaciOn, asi 
como cualquier procedimiento, estrategia y controles establecidos que garanticen la 
seguridad de la plataforma informatica de la Entidad, deberan ser de uso exclusivo y 
restringido a los responsables de los mismos. La entidad implementara la plataforma 
adecuada para la prevenci6n de Ordida de datos salientes. 

Desarrollo de programas por terceros (ISO/IEC 27001 CL A.12.5.7). 
La supervisi6n y seguimiento a proyectos de infraestructura informatica, deben 
incorporar como un elemento basico de la supervisi6n, el cumplimiento de la aplicaci6n 
de politicas de seguridad tanto en el desarrollo de la soluciOn como en el producto final 
que sera entregado a la Entidad y de ser necesario, dentro de la documentaci6n 
entregada, se debe incluir un capltu o que demuestre el cumplimiento de estas 
politicas. 

Gestin de la vulnerabilidad tknica 
Se realizaran por lo menos dos (2) pruebas de vulnerabilidad por atio a los sistemas 
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previamente establecidos de Ia plataforma tecnolOgica de la REGISTRADURIA 

NACIONAL DEL ESTADO CIVIL 

Los administradores de las plataformas seran responsables de mantener protegida Ia 
infraestructura a su cargo, de los riesgos derivados de las vulnerabilidades tecnicas 

identificadas . 

Una vez identificadas las vulnerabilidades tecnicas potenciales, la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL identificara los riesgos asociados y los controles de 
seguridad a ser tenidos en cuenta (esta acci6n puede implicar la actualizaci6n de 
sistemas vulnerables y/o aplicaciOn de las medidas de acciOn necesarias). 

Si una actualizaci6n se encuentra disponible, se deben tratar los riesgos asociados con 
Ia instalaci6n (los riesgos planteados por la vulnerabilidad deben ser comparados con 
los riesgos de Ia instalaciOn de la actualizaci6n). 

Los correctivos que requieran ser aplicados en la plataforma tecnolOgica, derivados de 
la identificaci6n de vulnerabilidades, deberan seguir el formato 

"Control de Cambios a 

Tl" 

El Comite de Seguridad de la informaciOn realizara el seguimiento y verificaciOn de que 
se hayan corregido las vulnerabilidades identificadas. 

Las claves y mecanismos de acceso a servidores y otros recursos de informaciOn asi 
como cualquier procedimiento, estrategia y controles establecidos que garanticen la 
seguridad de la plataforma informatica de la Entidad, deberan ser de uso exclusivo y 

restringido a los responsables de los mismos. 

11. SEGURIDAD CON LOS PROVEEDORES 
Ref: ISO/IEC 27001/ CL. A./5 

Seguridad de la informaciOn en las relaciones con los proveedores 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL asegurara la protecciOn de los 
activos de la organizaciOn que sean accesibles a los proveedores. 

El Comite de Seguridad de la Informaci6n establecera los requisitos de seguridad de la 
informaciOn para mitigar los riesgos asociados con el acceso de proveedores a los activos 
de informaciOn. Estos requisitos se deberan documentar y formaran parte del contrato 

con el proveedor. 

Los Contratos con los proveedores deberan incluir los requisitos para tratar los riesgos 
de seguridad de la informaci6n asociados con la cadena de suministro de productos, 
servicios de tecnologia de informaciOn y comunicaciones. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL por medio de la Gerencia de 
Informatica realizara las labores de auditoria de la informaciOn a los servicios prestados 

por sus proveedores. 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL establecera las 
responsabilidades y procedimientos de gesti6n para asegurar una respuesta rapida, 
eficaz y ordenada a los incidentes de seguridad de la informaci6n relacionados con sus 

proveedores. 
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12. GESTION DE INCIDENTES DE SEGURIDAD DE LA lNFORMAClN 

Ref: ISO/!EC 27001 CL. A.16 

Reportes de eventos y debilidades de seguridad de la informacin: (ISO/IEC 27001 
CI A.16.1) 

Los funcionarios y contratistas de la REGISTRADURiA NACIONAL DEL ESTADO CIVIL 
deberan informar inmediatamente al Comita de Seguridad de la Informaci6n cualquier 
situaci6n sospechosa, o incidente de seguridad que comprometa la confidencialidad, 
integridad y disponibilidad de la informaci6n. 

El Comita de Seguridad de la Informaci6n sera el encargado de realizar la investigaci6n 
y seguimiento a los eventos e incidentes de seguridad reportados. 

Notificacin de los eventos de seguridad de la informacin, Notificacin de puntos 
Mbiles de la seguridad. 

Todos los Incidentes que se presenten en la seguridad de la informaci6n, deben ser de 
manera inmediata reportados a travas correo electr6nico, atenci6n telef6nica, 
notificaci6n verbal y/o escrita. 

Todos los usuarios de la plataforma tecnol6gica de la REGISTRADURiA 
NACIONAL DEL ESTADO CIVIL deben reportar cualquier incidente de seguridad que 
detecten al Comita de Seguridad de la Informaci6n, en el menor tiempo posible 
despuas de haber sido detectado. 

Los funcionarios, contratistas y terceros de la entidad deben reportar todas las 
violaciones relacionadas con la seguridad .de la informaci6n al Comita de Seguridad 
de la Informaci6n en el menor tiempo posible, con el fin de que se puedan tomar las 
acciones pertinentes. 

Las fallas que se detectan en los sistemas de informaci6n y/o aplicaciones de la 
entidad se consideran un incidente de seguridad porque afectan la disponibilidad de 
la informaci6n y deben ser tratados como incidentes de seguridad de la informaci6n. 

Manejo de incidentes de seguridad 

Todos los incidentes de seguridad reportados seran investigados y se les hara 
seguimiento por parte del Comita de Seguridad de la Informaci6n. Los resultados de las 
investigaciones seran informados a la Gerencia de Informatica de la REGISTRADURIA 
NACIONAL DEL ESTADO CIVIL, especificando las causas, consecuencias, 
responsabilidades, soluci6n y acciones para evitar que se presenten nuevamente. 

13. GESTION DE LA CONTINUIDAD DE LA OPERACIN 

REF: ISO/1EC 27001CL. A.17 

Seguridad de la informack5n en la continuidad de la operacin (ISO/IEC 27001 CL. 
A.17.1). 

La REGISTRADURk NACIONAL DEL ESTADO CIVIL contara y/o complementara un 
Plan de Continuidad de la operaci6n que permita la continuidad de las operaciones de 
los procesos criticos, ante la ocurrencia de eventos no previstos o desastres naturales. 
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Los encargados de las &eas funcionales sern los responsables de mantener 
documentados y actualizados los procesos de contingencia a su cargo, e informar 
cualquier cambio al ComM de Seguridad de la informaci6n 

La REGISTRADURIA NACIONAL DEL ESTADO CIVIL verificará a intervalos regulares 
los controles de continuidad de negocio establecidos e irnplementados, con el fin de 
asegurar que son Nlidos y eficaces durante situaciones adversas. 

La Gerencia de InformMca, de acuerdo con los recursos con que disponga, implementar 
instalaciones de procesamientos de informaci6n con redundancia suficiente para cumplir 
los requisitos de disponibilidad que establece los procesos misionales de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

14. CUMPLIMIENTO DE REQUERIMIENTOS 
REF: ISO/1EC 27001CL. A.18 

Cumplimiento de las obligaciones legales (ISOIIEC 27001 CL. A.18.1) 

Esb prohibido el uso de software ilegal o no licenciado. Los usuarios ser
-1 

responsables por la instalaci6n y utilizaci6n de software no autorizado en sus estaciones 
de trabajo y en caso dado se someterá a las consecuencias establecidas en las leyes. 

Derechos de propiedad intelectual (ISO/1EC 27001 CL. A.18.1.2) 

Se prohlbe el almacenamiento, descarga de Internet, intercambio, uso, copia, 

reproducci6n y/o instalaci6n de software no autorizado, m
ŭsica, videos, documentos, 

textos, fotograflas, grficas y derns obras protegidas por derechos de propiedad 
intelectual, que no cuenten con la debida licencia o autorizaci6n legal, y con la 
autorizaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

Se permitirá el uso de documentos, cifras y/o textos de carcter p
ŭblico siempre y cuando 

se cite al autor de los mismos, con el fin de preservar los derechos intelectuales de las 

obras o referencias citadas. 

Protecci6n de registros (ISOIIEC 27001 CL. A.18.1.3). 

La informaci6n personal de los funcionarios, usuarios y/o contratistas es de carcter 
reservado. Por tanto, la REGISTRADURIA NACIONAL DEL ESTADO CIVIL la 

utilizará 

ŭnicamente segŭ
n lo establecido en los acuerdos o contratos laborales y en ning

ŭn 

momento podrá divulgarla a terceras partes a menos que cuente con la autorizaci6n 
formai del funcionario, usuario y/o contratista o de orden judicial. 

Prevenci6n de la utilizaci6n indebida de los equipos de procesamiento 

Los recursos tecnol6gicos asignados a los funcionarios y contratistas de la 
REGISTRADURIA NACIONAL DEL ESTADO CIVIL debern ser usados para e 
desemperlo de las funciones asignadas dentro de la organizaci6n; asi mismo, estos 
podrn ser utilizados para uso personal, siempre y cuando se realice de manera etica, 
razonable, responsable, no abusiva y sin afectar la productividad ni la protecci6n de la 
informaci6n de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL. 

Cada uno de los funcionarios y contratistas es responsable de hacer un buen uso de los 
recursos tecnol6gicos de la REGISTRADURIA NACIONAL DEL ESTADO CIVIL y en 

ningŭ
n momento podrkl ser usados para beneficio propio o para realizar prcticas ilicitas 
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o mal intencionadas que atenten contra otros funcionarios, terceros, la legislaci6n vigente 
y las politicas de seguridad de la informaci6n de la REGISTRADURIA NACIONAL DEL 
ESTADO CIVIL. 

Auditoria a los sistemas de informackm (ISO/IEC 27001 CL. A.18.2). 

La REGISTRADURtA NACIONAL DEL ESTADO CIVIL realizara auditorias peri6dicas con 
el fin de verificar la correcta aplicaci6n de controles y estandares tcnicos. 

Dada en Bogota D.C., a los 2 0 MAY0 2016 

PUBLIUESE, C QUE Y CŬMPLASE 
r. 

J AN CARLO 	 CHA 
R4gistrador 	t ional del Estao Civil 
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